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Klasyfikacja dokumentu Dokument JAWNY

Postanowienia ogdlne

Niniejsza Polityka Bezpieczenstwa Informacji stanowi zobowigzanie Zarzagdu KAMSOFT WARMIA SP. Z 0.0. do
skutecznej ochrony kluczowych zasobdw informacyjnych organizacji, jej klientdw oraz partneréw biznesowych.
Dokument ten okresla strategiczne cele, zasady i ramy dziatania dla Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI), ustanowionego i ciggle doskonalonego zgodnie z wymaganiami miedzynarodowej normy
PN-EN ISO/IEC 27001:2023.

Zakres dziatalnosci

Zakres dziatalnosci KAMSOFT WARMIA SP. Z 0.0. objety ochrong obejmuje:

® wdrazanie oraz autoryzowany serwis i utrzymanie zintegrowanych systemow informatycznych
wspomagajacych funkcjonowanie podmiotéw dziatajagcych w obszarze ochrony zdrowia, w tym aptek
i placowek medycznych.

® swiadczenie ustug doradztwa technicznego, wsparcia serwisowego zdalnego i stacjonarnego, ustug
przetwarzania i archiwizacji danych, a takze szkolen personelu medycznego i administracyjnego.

® dystrybucje i serwisowanie sprzetu komputerowego oraz rozwigzan teleinformatycznych, zapewniajgcych
niezawodnosé, ciggtosc dziatania i bezpieczenstwo eksploatacji w krytycznych obszarach ochrony zdrowia.

Innowacyjnos$¢, wysoki poziom technologiczny oraz bezpieczenstwo informacji stanowig fundament naszej
konkurencyjnosci na rynku. Rozwigzania informatyczne Spdtki sg tworzone, rozwijane i dostarczane przy
zachowaniu najwyzszych standardow cyberbezpieczenstwa i ochrony prywatnosci, spetniajagc wymagania
przepisow prawnych (w tym RODO oraz krajowych regulacji NIS2) oraz oczekiwania Klientéw.

Cele w obszarze bezpieczenstwa informacji

Cele w obszarze bezpieczenstwa informacji to:
1. Zapewnienie petnej zgodnosci dziatalnosci Spoétki z wymaganiami prawnymi (ze szczegdlnym
uwzglednieniem RODO i NIS2), regulacyjnymi, kontraktowymi oraz wymaganiami zainteresowanych stron.
2. Systemowa ochrona informacji przetwarzanych w Spoétce przed nieuprawnionym dostepem, ujawnieniem,
zniszczeniem, modyfikacjg lub utrata.
3. Gwarantowanie wysokiej odpornosci i ciggtosci dziatania kluczowych systemdw teleinformatycznych oraz
ustug IT, w tym utrzymywanie dostepnosci systemdw na poziomie zgodnym z przyjetymi wskaznikami.
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4. Identyfikacja, analiza i minimalizacja ryzyk bezpieczenstwa informacji poprzez cykliczny proces szacowania
i postepowania z ryzykiem.

5. Budowanie i ciggte podnoszenie swiadomosci pracownikéw i wspdtpracownikéw w zakresie cyberzagrozen,
higieny cybernetycznej oraz odpowiedzialnosci za powierzone dane.

6. Zapewnienie wizerunku KAMSOFT WARMIA SP. Z O.0. jako wiarygodnego, bezpiecznego i profesjonalnego
partnera biznesowego, gwarantujgcego petng ochrone informacji poufnych i wrazliwych.

Cele te realizujemy poprzez:

® utrzymywanie, systematyczny nadzor oraz ciggte doskonalenie skutecznosci SZBI zgodnie z wytycznymi
normy ISO/IEC 27001:2023,

® jasne przydzielenie kompetencji, odpowiedzialnosci i rél za bezpieczenstwo informacji na wszystkich
szczeblach organizacyjnych Spotki,

® zapewnienie powszechnej znajomosci niniejszej Polityki bezpieczenstwa informacji, procedur powigzanych
oraz Instrukcji Zarzadzania Systemem Informatycznym wsréd personelu Spoéfki,

® wdrazanie adekwatnych S$rodkéw technicznych i organizacyjnych ($rodkéw kontroli) okreslonych
w Deklaracji Stosowania, w tym wielosktadnikowego uwierzytelniania (MFA), silnego szyfrowania kanatow
transmisji (VPN, SSL/TLS) oraz systemoéw ochrony sieciowej (firewall, antywirus),

® ustrukturyzowane zarzadzanie ciggtoscig dziatania organizacji oraz gotowoscig ICT poprzez testowanie
i aktualizacje Planu ciggtosci dziatania oraz procedur odtwarzania po awarii,

® zapewnienie odpowiedniego poziomu bezpieczeristwa wspdtpracy z kluczowymi dostawcami IT poprzez ich
regularng ocene i weryfikacje w zakresie bezpieczenstwa informacji, ochrony danych oraz ciggtosci
Swiadczonych ustug,

® zapewnienie skutecznego zarzadzania incydentami bezpieczenstwa informacji, obejmujacego ich
niezwtoczng identyfikacje, ocene i klasyfikacje, wtasciwe raportowanie do odpowiednich podmiotéw, w tym
CSIRT i UODO, w wymaganych przepisami terminach, a takze analize przyczyn i skutkdéw incydentéw oraz
wdrazanie dziatan korygujgcych i zapobiegawczych.

Podstawowe zasady bezpieczenstwa informacji obowigzujace w organizacji

Podstawowe zasady bezpieczenstwa informacji obowigzujgce w organizacji to:

1. Zasada wiedzy koniecznej (Need-to-know) ograniczajgca dostep do informacji, systemow oraz uprawnien
wytgcznie do zakresu niezbednego do nalezytego wykonywania biezgcych obowigzkéw stuzbowych.

2. Zasada odpowiedzialnosci naktadajgca na kazdego pracownika i wspotpracownika bezposrednia, osobistg
odpowiedzialnos$¢ za podejmowane dziatania zwigzane z bezpieczenstwem informacji na jego stanowisku
pracy.

3. Zasada nalezytej starannosci polegajaca na sumiennym i starannym przestrzeganiu ustalonych zasad,
procedur wewnetrznych i instrukcji oraz dbatosci o zabezpieczenie informacji przed nieuprawnionym
dostepem.

4. Zasada poufnosci gwarantujaca, ze wszelkie informacje chronione, w tym dane kontrahentéw, dane
osobowe oraz tajemnica przedsiebiorstwa, nie zostang udostepnione ani ujawnione osobom
nieuprawnionym.

5. Zasada niezaleznosci od personelu kluczowego polegajgca na takim dokumentowaniu proceséw,
dystrybucji wiedzy oraz zarzadzaniu zasobami ludzkimi, aby nieobecnosé¢ kluczowych specjalistéw nie
zagrazata ciggtosci dziatania i bezpieczenstwu operacji Spotki.
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Postanowienia koncowe

Zarzgd KAMSOFT WARMIA SP. Z 0O.0. zobowigzuje sie do zapewnienia wszelkich niezbednych srodkéw
finansowych, technicznych, organizacyjnych oraz kadrowych gwarantujgcych bezproblemowe utrzymanie,
sprawne funkcjonowanie oraz state doskonalenie Systemu Zarzadzania Bezpieczenstwem Informacji zgodnie
z norma ISO/IEC 27001.

Historia zmian

Wersja Data Autor Opis zmian

1.0 2026-08-05 Tomasz Wisniewski | Pierwsze wydanie dokumentu.

Aktualizacja i dostosowanie dokumentu do normy ISO/IEC
27001:2023, zmiana klasyfikacji na dokument JAWNY,
przebudowa dokumentu ze szczegétowego formatu

2.0 2026-08-24 Tomasz Wisniewski | operacyjnego na strategiczng deklaracje Zarzadu, dodanie
sekcji ,,Zakres dziatalnosci”, usystematyzowanie celéw
bezpieczenstwa, wprowadzenie podstawowych zasad
bezpieczenstwa.

Zatwierdzit:

Podpisano przez/ Signed by:
DOMINIK

TATYRZA

Data/ Date: 25.09.2026 10:43

mSzaofir

Dominik Tatyrza
Prezes Zarzadu KAMSOFT WARMIA SP. Z 0.0.
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