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CYBERBEZPIECZENSTWO | RODO
W PLACOWKACH OCHRONY ZDROWIA

OD REDAKCI

Czy dobrze chronisz dane?

W nowym raporcie czasopisma 0S0Z Polska ttumaczymy,
jak zabezpieczy¢ dane w placowkach ochrony zdrowia, zarowno te
przechowywane w formie papierowej, jak i elektronicznej.

Podmioty medyczne przetwarzaja niezwykle wrazliwe dane — dane o zdrowiu. Dlatego mene-
dzerowie oraz wszyscy pracownicy ochrony zdrowia powinni by¢ Swiadomi, ze kwestie bezpie-
czenstwa informacji beda miaty coraz wiekszy wptyw na ich codzienne obowiazki. Stad wazne
jest, aby monitorowac trendy wynikajace z dynamicznie zmieniajacego sie otoczenia cyberne-
tycznego.

Liczba cyberatakéw na podmioty ochrony zdrowia gwattownie rosnie. Cyberprzestepcy stosuja
wyrafinowane metody i techniki kradziezy danych. A kazda luka w systemach bezpieczenstwa
moze nie tylko doprowadzi¢ do wycieku danych, ale takze zagraza zdrowiu i zyciu pacjentow. Nie
wspominajac o ogromnym stresie personelu administracyjnego oraz medycznego.

Digitalizacja oferuje ogromne korzysci dla ochrony zdrowia i pomaga chroni¢ dokumentacje
medyczna. Dobrze zabezpieczone systemy IT, odpowiednie procedury pracy, regularne wykony-
wanie kopii zapasowych, systematyczne podnoszenie kompetencji cyfrowych personelu pozwo-
13 spokojnie korzysta¢ z wszystkich zalet dokument6éw elektronicznych, jednoczesnie zapewnia-
jac wysoki poziom bezpieczenstwa informacji i ochrony danych osobowych.

Placéwki medyczne maja do dyspozycji caty szereg instrumentéw skutecznie podnoszacych po-
ziom ochrony danych. Podstawowym jest spetnienie wymagan wynikajacych z RODO oraz pra-
widlowe zabezpieczenia na poziomie systeméw informatycznych do gromadzenia i przetwarza-
nia dokumentacji medycznej. Wéréd nich warto rozwazy¢ nowe rozwigzania, przyktadowo po-
zwalajace na automatyczne wykonywanie kopii zapasowych w chmurze danych.

Niniejszy raport jest zbiorem artykutéw publikowanych w ostatnim roku w czasopismie o digi-
talizacji ochrony zdrowia — OSOZ Polska. Aktualne wskazowki znajdziecie Panstwo w nowych
wydaniach magazynu oraz na blog.osoz.pl.

Wiedza, ktdra zyskasz po przeczytaniu raportu:

+ Stosowanie przepiséw RODO w praktyce

 Analiza zagrozen cyberbezpieczenstwa i ich niwelowanie

* Metody ustawicznego podwyzszania kompetencji cyfrowych
* Kluczowe zasady zabezpieczenia danych

» Wazne wnioski z kar i upomnien natozonych przez UODO

* Wplyw pandemii COVID-19 na cyberprzestepczosc.

Zobacz nasze szkolenie on-line
dotyczace bezpieczenstwa danych
w placowkach ochrony zdrowia

Wejdz na strone
https//bit.ly/3CgyUwf
lub zeskanuj kod
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BEZPIECZENSTWO DANYCH
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asady prawidtowego
zabezpieczenia danych
w placowkach ochrony zdrowia

Konsekwencje wycieku danych medycznych w podmiocie ochrony zdrowia sq zawsze dotkliwe. Oprocz kar
finansowych trzeba liczyC sie z szantazem cyberprzestepcow, zablokowaniem systemu IT, paralizem pracy,
kryzysem wizerunkowym, naktadami finansowymi na usuwanie skutkow naruszenia prywatnosci. Trumaczy-
my, jak w prosty sposob wykonac pierwsze kroki do prawidtowego zabezpieczenia danych.
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Zagwarantowanie bezpieczenstwa in-
formacji w placéwkach ochrony zdro-
wia to nietatwe wyzwanie. Majg z tym
problem nawet doswiadczeni admi-
nistratorzy szpitalnych systemoéw IT.
W gaszczu przepiséw i wymagan trud-
no tez odnalez¢ sie lekarzom prowadza-
cym indywidualne praktyki lekarskie,
ktorym brakuje czasu na czynnosci ad-
ministracyjne.

Wejscie w zycie ogdlnego rozporza-
dzenia o ochronie danych (RODO) na-
rzucito nowe wymagania, ktdére nadal dla
wielu podmiotéw pozostaja wyzwaniem.
Jakby byto tego mato, rosnaca skala cy-
beratakéw powoduje, ze zabezpiecze-
nia trzeba systematycznie aktualizowac
i wzmacniaé. Sprébujmy uporzadkowac
wiedze w tym zakresie.

Istniejq trzy bazowe dokumenty, kt6-
re placowki medyczne powinny pozna¢
w pierwszej kolejnosci:

— Kodeks postepowania dla sektora
ochrony zdrowia,

— Kodeks postepowania RODO dla ma-
tych placéwek medycznych,

— Przewodnik po RODO w stuzbie zdro-
wia.

Wspomniane dokumenty zawierajg cen-
ne wskazowki i spis dobrych praktyk
w zakresie zapewnienia zgodnosci z wy-
mogami RODO oraz ciagtego podnosze-
nia poziomu bezpieczenstwa informacji
w placéwkach ochrony zdrowia. Co waz-
ne, obydwa kodeksy uzyskaty pozytyw-
na opinie Prezesa Urzedu Ochrony Da-
nych Osobowych.

BEZPIECZENSTWO DANYCH

»Kodeks postepowania
dla sektora ochrony
zdrowia zawiera
gotowe szablony
dokumentow, np. wzor
zgody na przetwarza-
nie danych osobowych,
metodyka analizy
ryzyka, wykaz zabez-
pieczen systemow [T.«

Podsumujmy najwazniejsze zasa-
dy, ktére stanowiq absolutne minimum
w kazdym podmiocie przetwarzajacym
dane medyczne.

1. Analiza ryzyka, identyfikacja zagro-
zen oraz adekwatnych $rodkéw tech-
nicznych, fizycznych i organizacyj-
nych oraz podnoszenie $wiadomosci
w organizacji;

2. Dokonywanie regularnych pen-testow,
ciagte doskonalenie stosowanych za-
bezpieczen dla zagrozen zwigzanych
z cyberprzestepczoscia;

3. Wykonywanie regularnych kopii da-
nych i szyfrowanie danych.

Zapewnienie rozliczalnosci
Zapewnienie rozliczalno$ci przestrzega-
nia obowiazujacych przepiséw realizo-

0OSOZ Polska
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BEZPIECZENSTWO DANYCH

wane jest m.in. poprzez prowadzenie do-

kumentacji ochrony danych osobowych

zawierajacej procedury, instrukcje, wy-
tyczne oraz inne uregulowania zwigzane

z bezpieczenistwem informacji.

Na dokumentacje ochrony danych
osobowych w placowce medycznej po-
winny sie sktada¢ przynajmniej nastepu-
jace elementy:

— szacowanie ryzyka — z niego powinno
wynika¢, jakie zabezpieczenia nale-
zy wdrozy¢, aby zapewni¢ odpowied-
ni poziom bezpieczenstwa przetwarza-
nych danych;

— rejestr czynnos$ci przetwarzania;

— ewidencja naruszen ochrony danych
osobowych;

— sposob postepowania z naruszeniami
ochrony danych osobowych;

— procedura rozpatrywania wnioskow
0s6b, ktorych dane dotycza np. w spra-
wie dostepu do danych, zadania usu-
niecia danych, kopii danych;

— procedura udostepniania dokumentacji
lub informacji medycznych;

— zasady pracy w systemach informa-
tycznych.

Umowy powierzenia

Jednym z obowigzkéw nakladanych
przez RODO jest zawieranie uméw po-
wierzenia przetwarzania danych w try-
bie udostepniania danych podmiotom ze-
wnetrznym bedacych Podmiotami Prze-
twarzajacymi.

W takich umowach mamy dwie stro-
ny: Administratora Danych Osobowych
okreslajacego cele i sposoby wykorzy-
stania danych osobowych oraz Podmiot
Przetwarzajqcy realizujacy zlecenie Ad-
ministratora i przetwarzajacy dane wy-
facznie w celach wskazanych przez Ad-
ministratora.

Obowiazek informacyjny

Klauzule zawierajace informacje o prze-
twarzaniu danych, ktére powinny by¢
udostepnione w taki sposob, aby pacjen-
ci mieli mozliwos¢ sie z nimi zapoznac.
W praktyce wystarczy wywiesi¢ obowia-
zek informacyjny w widocznym miej-
scu placowki medycznej oraz na stronie
www (jezeli istnieje).

Poszanowanie intymnosci

i godnosci pacjentow

O poszanowaniu intymnosci i godnosci
pacjentéw nalezy pamietac juz na etapie
rejestracji oraz kiedy pacjent oczeku-
je na wizyte w poczekalni. Obstuga pa-
cjentéw powinna odbywac sie w sposéb,
ktéry gwarantuje, Ze osoby postronne nie

OSOZ Polska

beda w stanie wejs¢ w posiadanie infor-
macji, ktére nie sa dla nich przeznaczo-
ne. Przyktadowo, inni pacjenci nie moga
dowiedziec sie, Ze pacjent A — wywola-
ny z imienia i nazwiska — leczy sie u le-
karza danej specjalnoéci. Oto kilka pro-
stych sposobéw, jak to zrobié:

— umieszczenie przy rejestracji informa-
cji ,,Przy stanowisku rejestracji moze
przebywac tylko jedna osoba”;

— umieszczenie na poditodze przed reje-
stracjq linii okreslajacej strefe, poza kto-
ra czekajq na swoja kolej inni pacjenci;

— stworzenie bezpiecznego sposobu wy-
czytywania pacjentdw, np. poprzez sy-
stem numerow.

Wiecej zalecen zwigzanych z poszano-
waniem prywatnosci pacjentéw znajda
Panstwo m.in. w dokumencie Przewod-
nik po RODO w stuzbie zdrowia.

Zabezpieczenie danych przechowy-

wanych w formie elektronicznej

Tego typu zabezpieczenia powinny gwa-

rantowac, Ze osoby nieupowaznione nie

beda mogty uzyska¢ dostepu do systemu
gromadzacego dokumentacje medyczna.

Cze$¢ sSrodkow bezpieczenstwa jest uza-

lezniona od konkretnego systemu infor-

matycznego i zastosowanych technolo-
gii. Istnieja jednak ogolne zalecenia, kt6-
re powinny by¢ zawsze przestrzegane:

— Odpowiednia polityka haset — skom-
plikowane, dlugie hasta dostepu skta-
dajace sie z matych i duzych liter, cyfr
i znakéw specjalnych);

— Odpowiednia polityka czystego pulpi-
tu oraz blokowanie stacji po okreslo-
nym czasie bezczynnosci,

— Wykonywanie i zabezpieczanie kopii
zapasowych zbioréw danych;

— Stosowanie kryptograficznych $rod-
kéw ochrony przetwarzanych danych
osobowych przez osoby uzytkujace
komputer przenosny zawierajacy dane
osobowe podczas transportu;

— Zabezpieczenia fizyczne kluczowej in-
frastruktury;

— Wykorzystanie agregatéw pradotwor-
czych, urzadzen UPS;

— Zabezpieczanie elektronicznych nos-
nikow informacji;

— Wykorzystywanie systeméw antywi-
rusowych;

— Uzywanie aktualnych wersji oprogra-
mowania aplikacyjnego;

— Szkolenia pracownikéw w zakresie za-
pobiegania atakom socjotechnicznym;

— Przeprowadzanie testéw bezpieczen-
stwa systemu w tym testOw penetra-
cyjnych.

Nalezy pamieta¢, ze wszystkie zabez-
pieczenia powinny wynikac¢ z przepro-
wadzonego szacowania ryzyka.

Zabezpieczenie papierowej

dokumentacji medycznej

Nie istnieje jedno, uniwersalne rozwia-

zanie — zabezpieczenia zawsze powinny

wynika¢ z przeprowadzonego szacowa-
nia ryzyka oraz mozliwosci lokalowych
podmiotu. Jednak przeprowadzajac ana-
lize nalezy wzia¢ pod uwage zagrozenia

zwigzane z:

— kradziezq dokumentacji papierowe;j.
Mozna ja minimalizowa¢ wprowadza-
jac rolety, kraty, systemy antywtama-
niowe i alarmowe;

— nieuprawnionym dostepem z wewnatrz
0s6b spoza personelu medycznego.
Wérdd najprostszych sposobow moz-
na wymieni¢ przechowywanie karto-
tek w szafach zamykanych na klucz,
a takze zarzadzanie kluczami do po-
mieszczen;

— brakiem dostepu do gromadzonej do-
kumentacji. Aby zapobiec zniszcze-
niu dokumentéw, warto zapewni¢ op-
tymalne warunki srodowiskowe, takie
jak optymalna temperatura, wilgot-
no$¢, wentylacja, systemy alarmujace
zagrozenia jak zalanie albo pozar.

Szkolenia i aktualizacja wiedzy
Zastosowanie wytacznie srodkow tech-
nicznych i organizacyjnych to dopiero
pierwszy krok. Drugim jest dostarczenie
personelowi informacji o tym, jak pra-
cowac z danymi osobowymi, z jakimi
zagrozeniami moggq sie spotka¢, jak na
nie reagowac. Personel musi by¢ szko-
lony z obowiazujacych w placéwce za-
sad bezpieczenstwa i ochrony danych
osobowych. Powinien wiedzie¢, jakimi
metodami postuguja sie cyberprzestep-
cy probujacy wykras¢ dane lub zainfeko-
wac komputer. Generalna zasada brzmi:
system zabezpieczen danych osobowych
w placéwce medycznej jak tak mocny,
jak jego najstabsze ogniwo.

Upowaznienia osdb zatrudnionych
Kazda osoba zatrudniona w placéwce
medycznej powinna mie¢ $cisle okreslo-
ny dostep do danych osobowych. Zakres
upowaznien powinien uwzglednia¢ obo-
wiazki osoby zatrudnionej. Warto pamie-
ta¢, aby nie nadawac personelowi upraw-
nien ,,na zapas”, w spos6b nadmiarowy.
Istotne jest takze prawidlowe ewidencjo-
nowanie os6b upowaznionych do prze-
twarzania danych osobowych.
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BEZPIECZENSTWO DANYCH

Cyberataki na placowki zdrowia sa
atakami na zdrowie i zycie pacjentow

Raport ,Igranie zyciem: Cyberataki na stuzbe zdrowia to ataki na ludzi"
(Playing with Lives: Cyberattacks on Healthcare are Attacks on Peaple)
uswiadamia skale problemu atakow hakerskich, naruszen danych i ope-
racji dezinformacyjnych w stuzbie zdrowia oraz pokazuje, jak ogromne
zagrozenie stanowig one dla zdrowia i zycia ludzi. Dokument zawiera
ponadto liste rekomendacji, jak przeciwdziatac cyberprzestepczosci.

Globalna pandemia COVID-10 obnazy-
1a istniejace stabosci systemu ochrony
zdrowia w zakresie cyberprzestepczosci.
Niestety, systemy ochrony zdrowia
W niewystarczajacym stopniu reaguja na
zagrozenie bezpieczenstwa danych, cze-
go przyktadem sa m.in. najbardziej nisz-
czycielskie w ostatnich latach cyrberata-
ki WannaCry i NotPetya.

W 2017 roku, WannaCry zaatakowat
ponad 600 podmiotéw medycznych bry-
tyjskiej shuzby zdrowia, zaklécajac do-
step do krytycznych informacji oraz po-
wodujac konieczno$¢ ograniczenia licz-
by wizyt. Niemniej jednak, 4 lata po tych
wydarzeniach nie wida¢ wyraznej popra-
wy w kwestii ochrony infrastruktury IT
ochrony zdrowia. Jednoczesnie skala za-

grozen nieustannie rosnie, a ,,infodemia”
zwiazana z pandemia COVID-19 jedynie
dodatkowo je poteguje.

Opieka zdrowotna potrzebuje cyber-
pokoju. Musi by¢ wolna od wszelkich
zagrozen, tak aby placéwki medyczne
mogly dziala¢ bez zaklécen, czyli bez
przerw w dostepie do danych kluczo-
wych w opiece nad pacjentem.

Ataki na stuzbe zdrowia powoduja
bezposrednie szkody dla ludzi

i stanowia zagrozenie dla zdrowia

w skali globalnej

Kiedy atakowane sa podmioty Swiad-
czace ustugi opieki zdrowotnej, ofiarami
nie jest tylko infrastruktura IT, ale prze-
de wszystkim ludzie — pracownicy shiz-
by zdrowia i pacjenci. Zak}décenia pracy
systeméw informatycznych wptywajq na
proces opieki, wigza sie z duzymi kosz-
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tami dla budzetéw szpitali, a takie skutki
uboczne jak psychologiczne szkody wy-
wotlane kradzieza prywatnych informacji
przez przestepcéw moga by¢ ogromne.
Utrata dostepu do dokumentacji me-
dycznej i urzadzen medycznych ratuja-
cych zycie stanowi powazne zakldcenie
dla ptynnosci dziatania szpitali. Cybe-
rataki podkopuja takze zaufanie spotecz-
ne do procesu digitalizacji, ktore oferu-
je szereg korzys$ci. Wielu menedzerow
podmiotéw ochrony zdrowia, w oba-
wie o wyciek danych, hamuje inwesty-
cje w cyfryzacje, co w perspektywie dhu-
gofalowej jest szkodliwa strategia.

Ataki nasilaja sie i ewoluuja.

Hakerzy wykorzystuja stabe punkty
delikatnej infrastruktury cyfrowej
sektora opieki zdrowotnej oraz
stabosci systemu bezpieczenstwa
cybernetycznego

Arsenat broni wykorzystywanej do ata-
kow na shuzbe zdrowia jest coraz szer-
szy. Pandemia COVID-19 data poczatek
nowym incydentom. Osrodki badan nad
szczepionkami staty sie ofiarami cyber-
szpiegostwa; hakerzy zadaja od szpitali
okupu za przywrdcenie stanu systemow
IT sprzed ataku. Te majac na szali Zycie
ludzkie, czesto decyduja sie uisci¢ opta-
te; pracownicy stuzby zdrowia i miedzy-
narodowe organizacje zdrowotne sg ce-
lem kampanii dezinformacji i cyberata-
kéw majacych na celu podwazenie ich
wiarygodnosci. Jak pokazuja krajowe

»W wyniku cyberata-
kow moze dojsc do
przerwania ptynnosci
funkcjonowania
szpitala oraz
obnizenia zaufania
do digitalizacji ofe-
rujgcej niewatpliwe
Korzysci w ochronie
zdrowia.<<

statystyki, liczba przypadk6éw narusze-
nia danych w stuzbie zdrowia w 2020 1.
znacznie wzrosla.

Hakerzy wykorzystuja podatne na
ataki, nieraz przestarzate Srodowiska cy-
frowe w stuzbie zdrowia, w tym urzadze-
nia medyczne i infrastrukture IT. Wiedza
oni, ze placéwki medyczne maja ogra-
niczone budzety na szczelne zabezpie-
czenie danych i znalezienie luk bez-
pieczenstwa jest o wiele tatwiejsze niz
w przypadku przyktadowo instytucji fi-
nansowych.

Bezpieczenstwo cybernetyczne
w stuzbie zdrowia jest niedofinansowa-
ne. Jedynie duze podmioty sektora opie-
ki zdrowotnej wdrozyty wysokiej jakosci
systemy i procedury bezpieczenstwa cy-
bernetycznego. Niestety, wiekszos¢ cier-
pi z powodu chronicznego braku $rod-
kéw na zabezpieczenie infrastruktury,
szkolenie personelu oraz zatrudnianie
i utrzymywanie pracownikéw zajmuja-
cych sie bezpieczenstwem cybernetycz-
nym.

Ataki na stuzbe zdrowia

to przestepstwa o niskim ryzyku

i wysokim zysku, a hakerzy

czesto pozostaja bezkarni

Ataki na opieke zdrowotna to lukratyw-
ny biznes. Sq zjawiskiem miedzynaro-
dowym, niezaleznie od tego, czy ich ce-
lem jest wymuszenie okupu od $wiad-
czeniodawcow, kradziez dokumentacji
medycznej i wlasno$ci intelektualnej,
czy tez podwazenie zaufania publiczne-
go. Poniewaz organizacje opieki zdro-
wotnej sg ,,straznikami” wysoce wraz-
liwych informacji, sektor zdrowia jest
bardzo dochodowym celem dla cyber-
przestepcow.

Ataki na stuzbe zdrowia sa rzadko re-
jestrowane i zglaszane do organ6w bez-
pieczenstwa. Wiele organizacji nie wie,
jak postepowa¢, gdyz nie majq odpo-
wiednich kompetencji i procedur bez-
pieczenstwa cybernetycznego. Ponadto,
obawa przed odpowiedzialnoscia karna

Naruszenia bezpieczenstwa informacji zdrowotnych w USA (2016-2020)
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lub utratq reputacji utrudnia zglaszanie
incydentéw bezpieczenstwa, podobnie
jak brak wiary w to, ze przestepcy zosta-
nq ztapani i ukarani.

Placéwki nie korzystaja
w petni z instrumentéw prawnych
i istniejacych inicjatyw pomocowych
Wiele podmiotéw nie wie, z jakich $rod-
kéw pomocowych mogg skorzystac, za-
réwno tych mogacych zapobiec atakom,
jak i tych oferowanych w przypadku wy-
cieku danych. Pacjenci nie maja $wiado-
mosci, jakie prawa im przystuguja.

W przypadku cyberatakéw, placow-
ki medyczne czesto panicznie staraja
sie ukry¢ tego typu fakt, zamiast szukac

wsparcia. Wynika to czesto z przekona-
nia, Ze konkretne osoby mogg zostac po-
sadzone o luki w procedurach bezpie-
czenstwa, ktoére powinny by¢ wdrozone
i egzekwowane. Jednoczesnie wiele pod-
miotéw nadal nie wdrozyto obowiazuja-
cych wymagan naktadanych przepisami
prawa takich jak RODO.

Co nalezy zrobic, aby wzmocnic
odpornos¢ stuzby zdrowia

na cyberataki?

Cho¢ zagrozenia ze strony cyberprze-
stepcOw systematycznie rosng, ochro-
na zdrowia nie jest wobec nich bezsil-
na. Po atakach WannaCry z 2017 roku,
w Wielkiej Brytanii postanowiono zain-

BEZPIECZENSTWO DANYCH

westowac 150 mln funtéw w bezpieczen-
stwo systemu narodowej stuzby zdrowia
(NHS). Cyberbezpieczenistwo powinno
by¢ priorytetem wszystkich inwestycji
w cyfryzacje. Placowki medyczne po-
trzebuja wsparcia finansowego na rozwdj
infrastruktury, podnoszenie kompetencji
swoich pracownikéw. Z kolei rzady po-
szczeg6lnych panstw powinny konse-
kwentnie $ciga¢ cyberprzestepcow.
Raport ,Igranie zyciem: Cyberata-
ki na stuzbe zdrowia to ataki na ludzi”
wskazuje takie rekomendacje jak:
1.Szczegotowe dokumentowanie ata-
kéw i analiza ich wptywu na indywi-
dualne podmioty, w tym ogdlne skutki
spoteczne;

Mechanizm atakdéw ransomware i podwojnego wymuszenia

Ransomware

Cyberprzestepca

Wkrada sie do sieci
poprzez phishingowa
wiadomos¢ e-mail lub
kompromitacje zdalnego
pulpitu (RDP).

Ofiara Skutki

Zwykte kliknigcie na wiadomos¢
lub punkt podatnosci na ataki
moga znaczaco zaktocic ustugi
opieki zdrowotnej.

Oprogramowanie ransomware
szyfruje pliki, uniemozliwiajac
dostep do dokumentacji medycznej = dziatanie systemu moze zostac
i oprogramowania. Hakerzy sktadajq = przywrécone.

0dzyskiwanie

Atak zostat ztagodzony.
Dzigki kopiom zapasowym,

zadanie okupu, obiecujac w zamian

klucz deszyfrujacy.

I
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Zaptata okupu
Okup zostaje zaptacony.

Nie ma gwarancji, ze ofiara
otrzyma klucz deszyfrujacy
lub Ze nie zostanie ponownie

zaatakowana.

Podwadjne wymuszenie

Ekosystem przestepczy

Operatorzy oprogramowania
ransomware i podmioty powig-
zane zmawiajq sig w ramach
modelu biznesowego RaaS.

Ofiara

Uzywajac taktyki podwojnego
wymuszenia, dane sq eksfiltrowa-
ne zanim nastapi wasciwy atak
ransomware.

Skutki

Oprogramowanie ransomware
szyfruje pliki, uniemozliwiajac

dostep do dokumentacji medycznej
i oprogramowania. Podmiot stano-

wigcy zagrozenie zada pienigdzy
w zamian za klucz deszyfrujacy

0dzyskiwanie danych

Dzigki kopiom zapasowym,
dziatanie systemu moze zosta¢
przywrdcone, ale zagrozenie
pozostaje.

Wyciek danych

Dane sg umiesz-
czane na stronie
internetowej. Dane
te mogq zostac
spienigzone.

igrozi wycieki(?m danych.
A

EWyciek danych

Zaptata okupu

Okup zostaje
zaptacony. Nie ma

gwarancji, ze ofiara
otrzyma klucz de-

szyfrujacy lub Ze nie
zostanie ponownie
zaatakowana.

Zr6dio: CyberPeace
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2. Poprawa gotowosci i odpornosci sek-
tora opieki zdrowotnej na cyberataki
poprzez:

- inwestycje w infrastrukture bezpie-
czenstwa cybernetycznego;

— inwestycje w rozwdj umiejetno-
$ci cyfrowych pracownikéw stuzby
zdrowia;

— opracowywanie i wdrazanie proce-
dur bezpieczenistwa oraz ich syste-
matyczny przeglad.

3.Poprawa gotowosci systemu opieki
zdrowotnej na ataki poprzez:

— wdrozenie instrumentéw technicz-
nych i prawnych;

— opracowanie wytycznych bezpie-

Cyherattacks
oh HE’d thcare

The CyberPeace Institure

OSOZ Polska

czenstwa cybernetycznego dla pla-
cowek ochrony zdrowia;

— wyznaczenie budzetéw na zapew-
nienie ochrony danych;

— kampanie informacyjne;

— wspotpraca miedzynarodowa i wy-
miana do$wiadczen.

4. Sciganie cyberprzestepstw w ochronie
zdrowia i pociaganie do odpowiedzial-
nosci haker6w, co wymaga sprawnej
wspoOlpracy organéw wymiaru spra-
wiedliwosci w skali globalnej.

5.Stworzenie kodeksu dobrych prak-
tyk projektowania systeméw IT dla
ochrony zdrowia i administracyjnych
z uwzglednieniem zasad ,,bezpieczen-

stwa wkomponowanego w system”
oraz ,bezpieczenistwa domyslnego”
(and.: data protection by design and
by default). Systemy IT powinny m.in.
egzekwowac konieczno$¢ autoryzacji
dostepu do danych, wyznaczaé pozio-
my uprawnien dostepu do okreslonych
danych, blokowa¢ czynno$ci mogace
naraza¢ dane na wyciek, wymuszac
systematyczna archiwizacje bez da-
nych. Oprogramowanie antywirusowe
nalezy systematycznie aktualizowac,
a pracownicy powinni by¢ informo-
wani o mozliwych atakach i szkoleni
z narzedzi stosowanych przez cyber-
przestepcow. ®

Igranie zyciem: Cyberataki na ochrone zdrowia

to ataki na ludzi

Playing with Lives: Cyberattacks on Healthcare

are Attacks on People

Raport przygotowany przez CyberPeace Institute

(61 stron, jezyk angielski)

Aby pobra¢ raport, wejdz na strone
https;//bit.ly/3pubNVe
lub zeskanuj kod



https://bit.ly/3pu6NVc
https://bit.ly/3pu6NVc

KAMSOFT s.a.

Buduj

relacje z pacjentami
dzieki aplikacji

¢ VisiMed

v’ Utatwiasz pacjentom rezerwacje wizyt

v’ Zmniejszasz kolejki i liczbe telefonéw do rejestracii
v~ Realizujesz porady on-line i zamdéwienia na e-Recepty
v" Redukujesz liczbe niezrealizowanych wizyt

v/ Dbasz o dyskrecje obstugi pacjenta

(22) pomoc@osozpl | tel. (+48) 32 209 07 05 ("2 visimed.osoz.pl


https://bit.ly/3MuDY54
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KOMPETENCJE CYFROWE

Co zrobic,

aby personel
placowki medycznej

swobodnie

postugiwat sie
oprogramowaniem?

Inwestujac w systemy IT, kazda placowka oczekuje korzySci: wysokiej
jakosci ustug, usprawnienia procesow leczenia, szybkiego dostepu
do danych. Elektroniczna dokumentacja medyczna ma utatwiac
prace, pozwalajac lekarzom wigcej czasu poswiecic pacjentowi.
Aby to osiggnac, nalezy opracowac strategie ciggtego podnoszenia
kompetencji cyfrowych. Na czym ona polega?

Ochrona zdrowia nadrabia zaleglosci
cyfrowe w stosunku do innych branz.
Z punktu widzenia lekarza, pielegniarki
czy personelu administracyjnego ozna-
cza to koniecznos¢ nauki wielu nowych
funkcjonalnosci systemoéw IT w krétkim
czasie. Do tego trzeba dodaé¢ biezace
zmiany w oprogramowaniu wynikajgce
z nowych przepis6w administracyjnych,
modyfikacji sposobu rozliczen z ptatni-
kami, obowiazkéw sprawozdawczych.
Nie zapominajmy, Ze personel me-
dyczny czesto pracuje w r6znych placow-

OSOZ Polska

kach medycznych, a wiec musi w ciagu
jednego dnia obstugiwac rézne progra-
my. Na to wszystko naktada sie duza ro-
tacja kadr oraz zré6znicowanie umiejet-
nosci wyjsciowych pomiedzy miody-
mi medykami sprawnie poslugujacymi
sie komputerem, smartfonem i tabletem,
a starszym personelem przyzwyczajo-
nym do dokumentéw papierowych.
Zmienia sie tez sama technologia —
organizacje przechodza na rozwigzania
chmurowe, komputery stacjonarne za-
stepowane sa urzadzeniami mobilnymi,

==
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dokumentacja coraz czeSciej notowana
jest gtosowo, systemy wspomagania de-
cyzji klinicznych narzucaja nowe proce-
dury pracy.

Jak nad tym zapanowac, pamietajac,
Ze umiejetnosci cyfrowe wplywaja na ja-
kos$¢ EDM, precyzje rozliczen a przez to
sytuacje finansowa, bezpieczenstwo pa-
cjenta i cyberbezpieczenstwo placowki?

Systematycznie aktualizowane sy-
stemy IT, unowocze$niany na biezaco
sprzet medyczny i komputerowy — to,



czy pracownicy odnajda sie w szybko

zmieniajacych sie warunkach, zalezy od

dobrze zaplanowanego programu statego

podnoszenia kompetencji. Sktada sie on

z szesciu filarow:

1. Zdefiniowanie mierzalnych elemen-
tow umiejetnosci;

2. Komunikacja cel6w oraz harmonogra-
mu digitalizacji;

3. Zaplanowanie szkolen dopasowanych
do réznych grup;

4. Systematyczne podnoszenie kompe-
tencji cyfrowych;

5. Ocena umiejetnosci cyfrowych;
6. ... oraz ich doskonalenie.

Jak mierzy¢ umiejetnosci?

Pierwszy punkt moze okazac sie klu-
czowy. Na tym etapie trzeba oddzieli¢
miekkie elementy, jak swoboda obstugi
komputera, szybko$¢ wprowadzania da-
nych do systemu czy zdolno$¢ utatwiania
wlasnej pracy przez odpowiednie usta-
wienia opcji systemow IT. Te elementy
powinny podlegac obserwacji i by¢ czes-
cia systematycznego podnoszenia kom-
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petencji, ale nie sa pierwszoplanowe.
Mierzenie szybkosci wprowadzania da-
nych pacjenta do systemu byloby chyba
najgorszym pomystem prowadzacym je-
dynie do szkodliwej presji psychiczne;j.

Kontrolowa¢ nalezy przede wszyst-
kim elementy decydujace o kluczowych
wskaznikach: bezpieczenstwie pacjenta,
sytuacji finansowej, jakosci ustug. Mier-
nikami moze by¢ systematyczny prze-
glad jakosci wprowadzanych danych
i audyty.

Zarzadzanie zmiana cyfrowa
Strategicznym elementem jest komuni-
kowanie personelowi, po co wprowadza
sie nowy system. A jeszcze lepiej — wia-
czenie pracownikow w proces projekto-
wania zmian, aby czuli sie ich czeScia,
dostrzegajac sens innowacji. Poprawa
koordynacji leczenia czy sytuacji finan-
sowej sg argumentami bardziej prze-
konujacymi niz ogé6lne sformutowana
»cyfryzacja.”

W ramach ,,onboardingu”, czyli oswa-
jania nowych pracownikéw z I'T, punktem
wyjscia jest ankieta pozwalajaca poznac
umiejetnosci bazowe. Na tej podstawie
mozna wyrdznic rézne grupy i dopasowac
do nich odpowiedni cykl szkolen. Podno-
szenie umiejetnosci cyfrowych, a tym sa-
mym innowacyjnosci, powinno sta¢ sie
czeScia kultury organizacyjne;j.

Szkolenia, indywidualne porady

Za wprowadzeniem kazdej nowej funk-
cjonalnosci systemu powinna iS¢ wie-
dza — szkolenie na danych testowych,
dobrze przygotowana dokumentacja.
W systemie szkolen trzeba przewidzieé¢
rozne programy, od og6lnych warszta-
téw grupowych prowadzonych przez
producenta oprogramowania, po spot-
kania indywidualne, webinary online do
samodzielnej nauki w dowolnym cza-
sie. W razie pilnych pytan, aby nie do-
prowadzi¢ do blokady pracy, pracownik
musi mie¢ mozliwos¢ szybkiego skon-
taktowania sie z ekspertem poprzez czat
z dziatem IT lub rozmowe z opiekunem
wyznaczonym ze strony producenta/fir-
my IT.

Seria szkolen z nowego systemu to
dopiero poczatek. Kazda organizacja po-
trzebuje strategii ciagltego podnoszenia
kompetencji. W duzych organizacjach
jak szpitale, najlepiej sprawdza sie wy-
znaczenie lidera, ktéry ptynnie porusza
sie w infrastrukturze IT i na podstawie
obserwacji pracy pracownikéw zglasza
kierownictwu sugestie dotyczace podno-
szenia kompetencji. Tego rodzaju coach

OSOZ Polska

17



18

BEZPIECZENSTWO DANYCH

jest najblizej pracownika i moze na bie-
zaco odpowiadac¢ na pilne pytania.

Umiejetnosci cyfrowe warto syste-
matycznie mierzy¢. Nie po to, aby kon-
trolowac czy kara¢ pracownikdw, ale by
rozwija¢ ich kompetencje ulatwiajac co-
dzienne wykonywanie obowigzkow.
Kazdy zgodzi sie z tym, ze ptynna ob-
stuga systemu I'T wplywa pozytywnie na
zadowolenie na stanowisku pracy. Z ko-
lei brak umiejetnosci cyfrowych moze
by¢ nie tylko frustrujacy, ale tez niebez-
pieczny prowadzac do wypalenia zawo-
dowego.

Do absolutnego minimum pomiaréw
umiejetnosci naleza audyty bezpieczen-
stwa cybernetycznego prowadzone przez
dziat IT. Czy pracownik otwiera podej-
rzane e-maile i klika na zawarte w nich
linki? Czy wylogowywuje sie z systemu
podczas przerwy?

Praca z IT, ktdra sprawia
przyjemnosé

W ostatnich latach obserwujemy duzy
postep w ergonomii systemow IT. Pro-
ducenci na biezaco dopasowuja je do
oczekiwan uzytkownika, wprowadza-
ja nowe interfejsy, udostepniaja wersje
systemow do wygodnej obstugi na urza-
dzeniach mobilnych.

OSOZ Polska

Jednak warto$¢ i korzysci z kazdego
systemu IT zaleza w pierwszej linii od
wiedzy pracownikéw o tym, jak je ob-
shugiwac. Warto zbudowac spojna strate-
gie podnoszenia umiejetnosci. Informacje
na temat systeméw IT, modutéw, nowych
funkcji muszq by¢ ustrukturyzowane, do-
stepne na zadanie w lokalnej sieci, w r6z-
nym formacie — od drukowanych pod-
recznikow do filméw instruktazowych.
Tak, aby kazdy mégt uczyc¢ sie we wilas-
nym tempie, w sposob jaki preferuje.

Umiejetnosci cyfrowe nie zawsze la-
two zmierzy¢, ale mozna je dobrze oce-
ni¢ na podstawie obserwacji. Wyzna-
czony lider cyfryzacji w komorce or-
ganizacyjnej moze zbiera¢ osobiste
spostrzezenia dotyczace dzialania syste-
mu, zglaszanych probleméw. Niektére
placéwki siegajq do ankiet doswiadczen
obshugi oprogramowania.

Niezbedne jest zapewnienie wsparcia
w czasie rzeczywistym. Tutaj tez dobrym
pomystem jest zaangazowanie wspom-
nianego lidera cyfryzacji — coacha. La-
twiej zapytac kolege o wsparcie niz kaz-
dorazowo dzwoni¢ do dziatu IT czy uda-
wag, ze nie ma problemu.

Odpowiedzialno$¢ za komfort pracy
z systemem IT lezy pomiedzy placow-
ka medyczng a dostawca oprogramowa-

»Niektore
umiejetnosci
cyfrowe decydujq
0 bezpieczenstwie

Ry pacjenta oraz
danych.«

nia. Dlatego zakup systemu IT to nie tyl-
ko transakcja, ale nawigzanie bliskiej
wspoipracy z dostawca. Przyktadowo,
firma informatyczna skorzysta na zgla-
szanych przez pracownikoéw na pierw-
szej linii propozycjach i bedzie mogla je
uwzglednia¢ w kolejnych wersjach opro-
gramowania. Z kolei placéwka zyskuje
wplyw na ksztatt systemu.

I na koniec najwazniejszy element —
ustawiczne uczenie sie. Nowy tomograf
albo komputer wymaga zazwyczaj jed-
norazowego szkolenia z obstugi. Z kolei
do oprogramowania wprowadzane sg na
biezaco nowe funkcje. Wiele z nich nie
jest w ogole wykorzystywanych, a mo-
glyby znacznie podnies¢ jakos¢ pracy.
To dotyczy tez szeregu opcji dostepnych
w systemach — ich odpowiednia konfi-
guracja moze spowodowac zaoszcze-
dzenie kilku sekund na rejestrowaniu
danych, co przelicza sie na kilkadziesiat
minut dziennie.

Organizacja, ktora dba o podnoszenie
kwalifikacji cyfrowych, maksymalizuje
tez korzysci ptynace z inwestycji w opro-
gramowanie w tym najcenniejszy z zaso-
béw — pracownikow.



KAMSOFT s.a.

/Wieksz
bezpieczenstwo danych
w swojej aptece

wiacz RepoCloud
 CopyCloud juz dzis

v Zminimalizuj ryzyko utraty danych
v Zapewnij ciggtosc¢ dziatania apteki
Odzyskuj dane po awarii bez straty

(22) Ks-omnipharm_one@kamsoft.pl | tel. (+48) 32 209 07 05 ("? Zobacz prezentacje


https://bit.ly/3H2iybm

20

BEZPIECZENSTWO DANYCH

RODO W OCHRONIE ZDROWIA

[goda, czyli kiedy mozna
przetwarzac dane osobowe?

[goda osoby, ktorej dane dotycza, jest jednq z okreslonych w RODO prze-
stanek legalizujqcych przetwarzanie danych osobowych. Niestety czesto
jest ona wykorzystywana jako przestanka legalizujgca w procesach, w kto-

rych nie ma to uzasadnienia.

W codziennej pracy Inspektora Danych
Osobowych czesto spotykam sie z bted-
na opinia, Ze jezeli zgoda na przetwarza-
nie danych osobowych nie zostata wy-
razona, administrator nie moze prze-
twarza¢ danych, co sugerowatoby, ze
istnieje wylacznie jedna wlasciwa prze-
stanka legalizujaca. Rzecz ma sie jednak
zgola inaczej, bowiem zgoda moze by¢
podstawg do przetwarzania danych, wy-
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lacznie wtedy, gdy nie wystepuja inne
przestanki legalizujace, ktore sa okre-
Slone w art. 6 ust. 1 RODO. Przepis ten,
oprocz zgody, okresla, Ze dane moga by¢
przetwarzane m.in. gdy jest to niezbed-
ne do wykonania umowy, do wypeknie-
nia obowigzku prawnego cigzacego na
administratorze, do ochrony zywotnych
interes6w osoby, ktérej dane dotycza, lub
innej osoby fizycznej, a takze gdy admi-

nistrator musi zrealizowac¢ cel wynikaja-
cy z prawnie uzasadnionych intereséw.
Zgoda zebrana w przypadku istnienia
innych przestanek legalizujacych moze
prowadzi¢ do naruszenia zasady rzetel-
nosci i przejrzystosci, o ktérych mowa
w RODO, gdyz osoba udzielajaca zgody
bytaby przekonana, ze to na tej podsta-
wie przetwarzane sg jej dane, wiec gdy
zglosi che¢ wycofania zgody — admini-
strator zaprzestanie dalszego przetwarza-
nia. Administrator zas moze mie¢ wrecz
obowiazek przetwarzania danych, gdy
majg zastosowanie inne wyzej przed-
stawione przestanki, stad usuwajac dane
na podstawie zadania wycofania zgo-
dy méglby np. naruszy¢ przepisy prawa
zobowiazujace go do gromadzenia da-



nych, jezeli wiasciwa podstawq praw-
na dla tego procesu bytoby wypelnienie
obowiazku prawnego cigzacego na ad-
ministratorze.

Wr6¢my zatem do najwazniejsze-
go pytania — kiedy zgoda moze stac sie
przestanka legalizujacq? Administrator
kazdorazowo jest zobowigzany do ana-
lizy procesu przetwarzania danych i do-
piero gdy nie majq zastosowania wszyst-
kie inne przestanki, to podstawa do prze-
twarzania danych osobowych moze by¢
zgoda. Gdy jednak zgoda ma zastosowa-
nie, musi ona spetnia¢ okreslone warun-
ki, by rzeczywiscie mogta by¢ podstawa
przetwarzania.

Definicja zgody okreslona w art. 4 pkt
11 RODO wskazuje, ze jest to ,,dobro-
wolne, konkretne, §wiadome i jedno-
znaczne okazanie woli, ktérym osoba,
ktoérej dane dotycza, w formie o$wiad-
czenia lub wyraznego dziatania potwier-

»(bowigzkiem
Administratora jest
umozliwienie wyco-
fanie zgody w tak
samo tatwy sposob
jak jej wyrazenie.<«

dzajacego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych”. De-
finicja wskazuje, ze zgoda nie moze by¢
przez administratora wymuszona, po-
winna by¢ wyrazona wprost i musi okre-
$la¢ osobe, ktora zgody udziela. Osoby
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te musza wiedzie¢ takze, komu udzielajq
zgody, jaki jest cel i zakres przetwarza-
nia, a takze przez jaki okres ich dane oso-
bowe te beda przetwarzane.
Administrator musi pamieta¢ o pra-
wie do wycofania zgody w dowolnym
momencie przez osobe, ktéra zgode wy-
razila. Ponadto administrator zostat zo-
bowiazany do poinformowania osoby
o0 tym prawie, zanim wyrazi ona zgode.
Obowigzkiem Administratora jest
takze wdrozenie mechanizmoéw, kto-
re umozliwiaja wycofanie zgody w tak
samo }atwy sposoéb jak jej wyrazenie.
Przyktadem moze by¢ sytuacja, w kto-
rej osoba wyrazita zgode poprzez mecha-
nizm zaimplementowany na stronie in-
ternetowej. W takim przypadku, na tejze
stronie powinien istnie¢ analogiczny me-
chanizm do jej wycofania, a mechanizm
taki powinien by¢ tatwo dostepny i w zZa-
den spos6b nie powinien by¢ ukryty.

Jak rozumiec i stosowac podejscie oparte na ryzyku?

[godnie z RODO, kazdy podmiot musi samodzielnie oceniac ryzyko, jakie
przetwarzanie danych osobowych moze spowodowac dla praw i wolnosci
0s6b, ktorych te dane dotycza. To wtasnie te wartosci nalezy przede wszyst-

kim brac pod uwage.

Prezes Urzedu Ochrony Danych Osobo-
wych (dawniej GIODO), przygotowat
dwuczesciowy poradnik.

W pierwszej czesci, zatytutowanej
Jak rozumiec podejscie oparte na ryzyku

Jak rozumieé
podejécie oparte na ryzyku?

Cagié 1

wedtug RODO?, eksperci Urzedu Ochro-
ny Danych Osobowych wyjasniaja isto-
te zasady podej$cia opartego na ryzyku
oraz wskazuja, do czego zasada ta zo-
bowiazuje podmioty stosujace przepisy

lak stosowac
podejicie oparte na ryzyku?

[=1;

Cagid 2.

ogolnego rozporzadzenia o ochronie da-
nych. Thumacza tez, czym jest ryzyko na-
ruszenia praw i wolnosci os6b, ktorych
dane dotycza. Podkreélajq przy tym, ze
szacowanie ryzyka to proces ciaglty, kt6-
ry powinien by¢ przeprowadzany przy
uzyciu konkretnej metody, zapewniaja-
cej jednoczesnie stosowanie jednolitych
definicji i pojec.

W drugiej czesci, zatytutlowanej Jak
stosowa¢ podejscie oparte na ryzyku?,
przedstawione zostaty kolejne mozliwe
etapy dziatan podejmowanych w celu
przeprowadzania ogdélnej oceny ryzyka
oraz szczegodlowej oceny ryzyka, czy-
li tzw. oceny skutkéw dla ochrony da-
nych.

Zrodto: UODO

Pobierz poradniki

Aby je pobrag,
zeskanuj wybrany kod
lub kliknij na oktadke

A

OSOZ Polska

21


https://bit.ly/3K6BXdh
https://bit.ly/35CV7IK

22

BEZPIECZENSTWO DANYCH

RODO W OCHRONIE ZDROWIA

RODO a anonimizacja
| pseudonimizacja danych

Mimo, iz obowiazujqce przepisy o ochronie danych osobowych stosujemy
od maja 2018 roku, pojecia anonimizacji i pseudonimizacii nadal sprawia-
ja nie lada problem. Przyjrzyjmy sie doktadnie ich znaczeniu.

Anonimizacja

Definicji anonimizacji danych oso-
bowych na prézno szuka¢ w RODO.
Jednakze pojecie to mozemy znalez¢
w ustawie o Swiadczeniu ustug droga
elektroniczng. Oznacza ono nieodwra-
calne uniemozliwienie zidentyfikowa-
nia okreslonej osoby. Inaczej méwiac,

0OSOZ Polska

anonimizacja to trwate usuniecie infor-
macji wskazujacych na osobe fizyczna,
co skutkuje brakiem mozliwosci ustale-
nia personaliéw osoby fizycznej, ktorej
pierwotnie dotyczylta informacja. Istot-
nym jest to, iz anonimizacja powoduje
nieodwracalne usuniecie danych pozwa-
lajacych na identyfikacje danej osoby.

Z uwagi na ten fakt, wobec zanonimi-
zowanych danych nie stosuje sie przepi-
séw RODO.

Pseudonimizacja

Pseudonimizacja na gruncie RODO
oznacza przetworzenie danych osobo-
wych w taki sposéb, by nie mozna ich
bylo juz przypisa¢ konkretnej osobie,
ktérej dane dotycza, bez uzycia dodat-
kowych informacji. Réwnoleglym wa-
runkiem jest to, by takie dodatkowe in-
formacje byly przechowywane osobno
i zostaly objete srodkami techniczny-
mi i organizacyjnymi uniemozliwiaja-
cymi ich przypisanie zidentyfikowanej
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Anonimizacja jest to proces, w ktdrym dane osobowe sa trwale i nieodwracalnie przeksztatcone.
Technika ta uniemozliwia (w rozsadnym wymiarze czasowym i finansowym) przyporzadkowanie in-

Techniki
depersonalizacji
danych

I_I

formacji o okreslonej lub mozliwej do zidentyfikowania osobie fizyczne;j.

Pseudonimizacja jest to odwracalny proces, polegajacy na zastapieniu danej rzeczywistej nazwa

przybrang, czyli nadanie jej tak zwanego pseudonimu. Pseudonimizacja utrudnia identyfikacje, na-
tomiast umozliwia przypisanie réznych czynnosci tej samej osobie (bez znajomosci jej danych 0so-
bowych) oraz taczenie roznych zbioréw danych miedzy soba. Pseudonimizacja skutecznie podwyz-

Zrédto: Otwarte dane -
standardy bezpieczenstwa,
Ministerstwo Cyfryzacji, 2018

lub mozliwej do zidentyfikowania oso-
bie fizycznej. Innymi stowy, pseudoni-
mizacja polega na zastepowaniu jedne-
go atrybutu w zapisie innym atrybutem
np. zmianie numeru PESEL na ciag zna-
kéw, ktére mozna rozszyfrowac wytacz-
nie na podstawie przechowywanych od-
dzielnie informacji — klucza. Takie dzia-
tanie zwieksza poziom bezpieczenstwa
danych. W zwigzku z tym, ze przy wyko-
rzystaniu pseudonimizacji danych nadal
istnieje prawdopodobienstwo posrednie-
go zidentyfikowania osoby fizycznej, za-
stosowanie tej metody nie bedzie skutko-
walo anonimowym zbiorem danych.

W przeciwienstwie do anonimizacji,
pseudonimizacja jest procesem catkowi-
cie odwracalnym i dlatego tez dane, kt6-
re zostaty w taki sposéb zabezpieczone,
w dalszym ciggu musza by¢ chronione
zgodnie z wymogami RODO.

Grupa robocza art. 29 w opinii
05/2014 w sprawie technik anonimizacji
wskazala, iz do najczesciej stosowanych
technik pseudonimizacji nalezq m.in.:

— szyfrowanie z kluczem tajnym,

— funkcja skrotu, zwana takze funkcjg
hashujaca,

— tokenizacja.

Anonimizacja czy Pseudonimizacja?

Co powinien wybra¢ Administrator

Danych Osobowych?

Na pozér omawiane pojecia sa podobne,

jednakze w rzeczywisto$ci réznia sie od

siebie zasadniczo. Jedynym podobien-

»ane, ktore
przeszty proces
pseudonimizacji,
mozna ponownie
rozszyfrowac
na podstawie
klucza.«<

sza bezpieczenstwo przetwarzania danych, ale nie jest réwnoznaczna anonimizacji, w zwiazku z czym
dane poddane pseudonimizacji dalej podlegajq petnej ochronie.

stwem jest to, ze obie techniki admini-
stratorzy danych moga wykorzystywac
w celu zabezpieczenia danych. Jednak-
ze wybrane metody zabezpieczen zale-
73 od wielu czynnikéw, w tym od prze-
prowadzonej analizy ryzyka, a takze od
celu, jaki administrator danych zamierza
osiagnac.

Kazdorazowo administrator danych
jest uprawniony i zobowiazany do wybo-
ru takiego $rodka ochrony danych, ktéry
bedzie zapewniat im nalezyta ochrone.
W rezultacie tego, anonimizacja zdaje sie
by¢ dobrym rozwiazaniem wtedy, gdy
administrator chce lub jest zobowiazany
do usuniecia danych osobowych. Pseu-
donimizacji moze z kolei uzyé w celu
minimalizacji ryzyka utraty poufnosci
danych — czyli jako mechanizm zabez-
pieczania danych przed okre$lonymi za-
grozeniami.

Podsumowujac, administrator nie
moze stosowac¢ anonimizacji i pseudo-
nimizacji w charakterze technik zamien-
nych, gdyz stuza one osigganiu odmien-
nych celow.

Trzy kluczowe dokumenty dla ochrony zdrowia

Aby je pobrag, zeskanuj ponizszy kod lub kliknij na oktadke

RODO
W SLUZBIE =
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KODEKS POSTEPOWANIA
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OSOBOWYCH PRZETWARZANYCH

W MALYCH PLACOWKACH
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Test rownowagi, czyli okreslanie
wagi interesow w przetwarzaniu danych

Administratorzy danych korzystajacy z prawnie uzasadnionego interesu
jako przestanki legalizujqcej przetwarzanie danych osobowych sq zobli-
gowani do przeprowadzenia testu rownowagi.

Wymaganie przeprowadzenia testu wy-
nika z art. 6 ust 1 lit f RODO o nastepuja-
cym brzmieniu: ,, Przetwarzanie jest nie-
zbedne do celéw wynikajqcych z prawnie
uzasadnionych intereséw realizowanych
przez administratora lub przez strone
trzeciq, z wyjqtkiem sytuacji, w ktorych
nadrzedny charakter wobec tych intere-
séw majq interesy lub podstawowe pra-
wa i wolnosci osoby, ktorej dane doty-
czq, wymagajqce ochrony danych osobo-
wych, w szczegdlnosci gdy osoba, ktdrej
dane dotyczq, jest dzieckiem.”

Prawodawca unijny przyklada szcze-
g6lna uwage do zapewnienia, aby prze-
twarzanie danych osobowych bylo reali-
zowane w sposéb zapewniajacy ochro-
ne praw podstawowych, wolnosci i zasad
uznanych w Karcie praw podstawowych
Unii Europejskiej oraz do przepiséw
Konstytucji.
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Wobec powyzszego oczywistym jest,
ze postugiwanie sie przestanka ,,prawnie
uzasadnionego interesu” dla legalizacji
przetwarzania danych osobowych jest
bardziej skomplikowane niz moze sie
poczatkowo wydawac, gdyz wymaga od
administratora przeprowadzenia analizy,
ktéra pozwoli na uzyskanie odpowiedzi
na pytanie, czy skorzystanie z przestan-
ki prawnie uzasadnionego interesu jest
mozliwe.

Na czym polega test rownowagi?

Test rownowagi polega na wywazeniu
interesu administratora realizowane-
go w zwigzku z konkretna czynno$cia
przetwarzania danych, a interesami lub
podstawowymi prawami i wolno$ciami
0s6b, ktorych dane dotycza. Wynik ana-
lizy powinien wskaza¢ administratoro-
wi, ktory z powyzszych intereséw ma

charakter nadrzedny oraz w jaki sposéb
poprzez przetwarzanie danych w opar-
ciu o te przestanke moze naruszy¢ prawa
i wolnosci podmiotéw danych. W przy-
padku, gdy wazniejsze okazg sie interesy
lub podstawowe prawa i wolnosci o0séb,
ktorych dane dotycza, administrator nie
moze skorzysta¢ z przestanki prawnie
uzasadnionego interesu (art. 6 ust. 1 lit.
f RODO) do przetwarzania danych oso-
bowych w ramach analizowanej czyn-
nosci.

Wskazowki jak przeprowadzi¢ test
réwnowagi?

Przeprowadzajac test rtOwnowagi, war-
to oprzec sie o metodyke przeprowadza-
nia testu tak, aby jego wyniki byty mie-
rzalne i powtarzane, szczego6lnie, jezeli
w naszej organizacji identyfikujemy wie-
le proceséw przetwarzania danych oso-
bowych opartych o przestanke prawnie
uzasadnionego interesu administratora.

Proponowane etapy przeprowadze-

nia testu rownowagi*:

1. W pierwszej kolejnosci nalezy ziden-
tyfikowa¢ prawnie uzasadnione inte-



resy administratora. Aby interes mogt

by¢ byt uznany za prawnie uzasadnio-

ny, musi tgcznie spetnia¢ nastepujace
warunki:

— by¢ zgodny z prawem (UE oraz kra-
jowym);

— by¢ wystarczajaco jasno wyrazony,
tak aby pozwoli¢ na przeprowadze-
nie testu rownowagi wzgledem in-
tereséw oraz podstawowych praw
i wolno$ci osoby, ktérej dane doty-
cza (musi by¢ wystarczajaco kon-
kretny);

— stanowic rzeczywisty i obecny inte-
res.

2. Nastepnie nalezy okresli¢ interesy lub
podstawowe prawa i wolnosci pod-
miotéw danych, ktére moga zostac
naruszone przetwarzaniem danych
w oparciu o przestanke prawnie uza-
sadnionych intereséw.

3.Kolejnym krokiem jest zbadanie czy
przetwarzanie danych w zwiazku
z dang czynnos$cig jest niezbedne do
realizacji prawnie uzasadnionego in-
teresu administratora. Jesli nie jest,
wynik testu rownowagi bedzie za-
wsze negatywny, gdyz interesy pod-
miotu danych beda w takiej sytuacji

KROK 6
Udokumentuj prze-

' L
]
prowadzenie testy '-‘

miaty charakter nadrzedny. Zawsze
nalezy rozwazy¢ czy nie istniejq inne,
mniej inwazyjne Srodki do osiggniecia
okreslonego celu przetwarzania oraz
shuzace interesowi administratora da-
nych.

4. W przypadku pozytywnej odpowiedzi
na powyzsze pytania, nalezy okreslic,
czyj interes w danej sytuacji ma cha-
rakter nadrzedny. W tym celu nalezy
zwréci¢ uwage na takie czynniki jak:
— charakter danych osobowych;

— status osoby (dziecko, pracownik)
oraz administratora (na przyklad, czy
to jest organizacja biznesowa posiada-
jaca dominujaca pozycje na rynku);

— sposob, w jaki dane sg przetwarzane
(duza skala, profilowanie);

— kategorie podmiotéw danych, spo-
soby przetwarzania danych, zastoso-
wane $rodki bezpieczenstwa;

— nalezy zidentyfikowac takze podsta-
wowe prawa i interesy osoby, kto-
rej dane dotycza, na ktére moze by¢
wywarty wplyw;

— nalezy rozwazy¢ racjonalne oczeki-
wania osoby, ktérej dane dotycza;

— w koncu nalezy oceni¢ wplyw na
osobe, ktérej dane dotycza, oraz po-

oraz jego wyniki S / ‘

KROK 5

Zdecyduj, czy- '/ @
jeinteresymajq ¢ }
charakternad- 9,
\~.

rzedny

KROK 4 L
JesliodpowiedZzw kroku 3
jest pozytywna, sprawdz, s
czyjintereswdanej sytu-
acji jest nadrzedny Scees

ROWNOWAGIH
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réwnac go z oczekiwanymi korzys-
ciami z przetwarzania dla admini-
stratora danych.
5.PowyzZsza analiza powinna jasno
okreslac, czyje interesy w danej sytu-
acji majq charakter nadrzedny — oso-
by, ktérej dane dotycza, czy admini-
stratora.
6.Zaleca sie takze udokumentowanie
przeprowadzenia testu oraz jego wy-
nikéw w celu zapewnienia rozliczal-
nosci wymaganej przez RODO.

Ustandaryzowanie powyzszego pro-
cesu jest o tyle istotne, ze w przypadku
jednolitej metodyki i procedury przepro-
wadzania testu rownowagi jego wyniki
w podobnych sytuacjach beda porow-
nywalne i mierzalne. Rozbieznos¢ wy-
nikow takiego testu, ktéra zalezataby od
czynnikow ludzkich, stanowitaby niepo-
zadana sytuacje, ktéra poprzez brak kon-
sekwencji w przeprowadzaniu testu mo-
glaby narazi¢ administratora danych na
negatywny wynik kontroli UODO.

* Zrodto: Opinia 6/2014 w sprawie pojecia praw-
nie uzasadnionych intereséw administratora da-
nych na mocy artykutu 7 dyrektywy 95/46/WE

KROK 1
7 Zidentyfikuj prawnie
uzasadnione interesy
administratora

LEEL4

KROK 2
Okreslinteresy
lub podstawowe
prawa i wolnosci
podmiotdw da-
nych, ktére mogq
z0staé naruszone

ce=e

KROK 3
s, Zbadaj, czy przetwarza-
\/ % nie danychjest niezbed-
;) nedorealizacji prawnie

;»* uzasadnionego interesu
administratora

-
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EROD wspiera w poprawnym reagowaniu
na naruszenia ochrony danych

Natozone w ostatnim czasie pieniezne kary administracyjne dowodzg, iz
niematym wyzwaniem dla administratorow danych osobowych (AOD) jest
prawidtowe podejscie do analizy i oceny naruszen, ktore u nich wystapity.

Problemy wystepuja mimo tego, iz Gru-
pa Robocza Art. 29 opracowala reguty
dotyczace zgtaszania naruszen ochrony
danych — wytyczne WP250. Na ten prob-
lem zwrdcita takze uwage Europejska
Rada Ochrony Danych (EROD), ktéra
jest niezaleznym organem europejskim,
dziatajacym na rzecz spéjnego stosowa-
nia zasad ochrony danych w catej Unii
Europejskiej.

Na poczatku 2021 roku organ ten wy-
dat wytyczne ,,EROD 01/2021 w sprawie
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przyktadéw dotyczacych zglaszania naru-

szen ochrony danych”. Dokument opisu-

je 18 naruszen ochrony danych pogrupo-
wanych w ramach szesciu rozdzialow:

— ataki typu ransomware,

— wycieki danych,

— btedy podczas wysylki danych osobo-
wych,

— kradzieze lub zagubienia urzadzen
oraz dokumentéw w formie papiero-
wej,

— socjotechniki,

— zagrozenia pochodzace z wewnatrz or-
ganizacji.

W kazdej z powyzszych grup zosta-
ly opisane szczego6towe przyklady naru-
szen i wskazowki, jak administratorzy
danych powinni postapi¢ w przypadku,
gdy stwierdzq takie naruszenie w sto-
sunku do przetwarzanych danych oso-
bowych.

Nie sq to rzeczywiste przyklady, jed-
nakze opierajq sie one na doswiadczeniu
organdéw nadzorczych w kwestiach po-
wiadomien o wyciekach danych. Zanim
przejdziemy do oméwienia wybranych
przyktadéw, nalezy wyraznie wskazac,
iz jednym z najwazniejszych obowigz-
kéw AOD jest ocena zidentyfikowanych
zagrozen wobec praw i wolnosci 0séb,



ktérych dane dotycza oraz wdrozenie od-

powiednich srodkéw technicznych i or-

ganizacyjnych w celu przeciwdzialania
zaistniatym zagrozeniom. W zwiazku

z tym RODO wymaga aby administra-

tor:

— udokumentowatl wszelkie naruszenia
ochrony danych osobowych, w tym
okolicznosci w jakich naruszenie wy-
stapito, jego skutki oraz podjete dzia-
Yania naprawcze;

— powiadomit organ nadzorczy o naru-
szeniu danych osobowych, chyba ze
jest mato prawdopodobne, aby naru-
szenie danych powodowato zagroze-
nie dla praw i wolnosci osoby fizycz-
nej;

— zawiadomit osoby, ktérych dane do-
tycza, o naruszeniu ochrony danych
osobowych, gdy istnieje prawdopodo-
bienstwo, ze naruszenie danych oso-
bowych spowoduje wysokie ryzyko
naruszenia praw i wolnosci oséb fi-
zycznych.

Pierwsza grupa zagrozen, na jaka
zwrocito uwage EROD, sa spedzajace
sen z powiek AOD ataki typu ransom-
ware, polegajace na szyfrowaniu danych
w zbiorach administratora. Wytyczna
zawiera opis kilku przyktadowych naru-
szen oraz podpowiedzi, jak nalezy posta-
pi¢ w takich okolicznosciach.

Przyklad: Atak typu ransomware,
administrator posiada odtwarzalna ko-
pie zapasowg, nie miat miejsca wyciek
danych.

Pierwszym przyktadem jest narusze-
nie mogace mie¢ miejsce w matej firmie
produkcyjnej, ktdra stala sie celem ataku
typu ransomware. Nalezy jednak zazna-
czy¢, ze administrator gromadzit dane
w postaci zaszyfrowanej, a do ich zaszy-
frowania zostaty zastosowane najnowsze
techniki kryptograficzne. Klucz deszy-
frujacy nie zostat naruszony podczas ata-
ku, a takze atakujacy nie uzyskat do nie-
go dostepu. W zwiazku z tym, atakuja-
cy posiadat dostep wyltacznie do danych
zaszyfrowanych, bez mozliwosci ich od-
szyfrowania. Atakujacy nie byl w stanie
rowniez uzyskac dostepu do innych za-
sobow ani systemOw administratora. Po
przeprowadzaniu profesjonalnej analizy
zdarzenia stwierdzono, Ze sprawcy wia-
mania wylacznie zaszyfrowali cze$¢ da-
nych. Informacje w logach nie wykaza-
ty wycieku danych. Administrator po-
siadat kopie zapasowg zaszyfrowanych
przez atakujacych danych i dzieki temu
dane zostaty przywré6cone. Po kilku go-

»Jak powinien zarea-
gowac administrator
danych osabowych,
gdy w szpitalu miat
miejsce atak typu
ransomware.<«

dzinach procesy dziatalty w sposéb nie-
zaktocony.

Jak powinien postapi¢ administra-
tor danych? Rekomenduje sie aby naru-
szenie zostalo udokumentowane w we-
wnetrznym rejestrze naruszen.

Przyklad: Atak typu ransomware,
ktoéry miat miejsce w szpitalu, admini-
strator posiada odtwarzalng kopie zapa-
sowa, nie mial miejsca wyciek danych.

Tym razem atak ma miejsce w szpi-
talu, w ktérym znaczna cze$¢ danych
gromadzonych w systemach zostata za-
szyfrowana przez atakujacego. Szpi-
tal korzysta z wiedzy zewnetrznej fir-
my zajmujacej sie cyberbezpieczen-
stwem, aby monitorowac¢ swoja sie¢.
Dostepne sg dzienniki $ledzace wszyst-
kie przeptywy danych. Po przeanalizo-
waniu logéw ustalono, ze sprawca jedy-
nie zaszyfrowat dane i nie doszto do wy-
cieku. Dzienniki nie pokazuja zadnego
przeptywu danych na zewnatrz w okresie
ataku. Dane osobowe, ktérych dotyczy
naruszenie, dotyczg pracownikow i pa-
cjentow. Kopie zapasowe byly dostepne
w formie elektronicznej. Wiekszo$¢ da-
nych zostala przywrécona, ale operacja
ta trwata 2 dni robocze i doprowadzita
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do powaznych op6znien w leczeniu pa-
cjentéw wraz z odwotaniem lub przeto-
zeniem operacji, tak wiec sytuacja do-
prowadzita do obnizenia poziomu ustug
z powodu niedostepnosci systeméw.
Jak powinien postapi¢ administra-
tor danych? Z uwagi na wysokie ryzyko
naruszenia praw i wolnosci oséb fizycz-
nych nalezy udokumentowac naruszenie
w wewnetrznym rejestrze, zgtosi¢ naru-
szenie organowi nadzorczemu oraz za-
wiadomi¢ osoby, ktérych dane dotycza.

Powyzsze przyklady przedstawia-
ja podobne sytuacje, lecz konsekwen-
cje dla oséb, ktérych dane dotycza, sa
odmienne — dlatego tak wazna jest wni-
kliwa analiza zdarzenia i jego skutkow.
EROD nie zostawia jednak administrato-
ra danych bez wskazdéwek, po jakie srod-
ki zaradcze siegna¢, aby przeciwdziata¢
tego typu atakom. Przykladami zapropo-
nowanymi przez EROD sa:

— regularne aktualizacje oprogramowa-
nia;

— istnienie aktualnej, bezpiecznej i prze-
testowanej procedury tworzenia kopii
zapasowych;

— posiadanie aktualnego oraz komplek-
sowego oprogramowania antywiruso-
wego;

— posiadanie aktualnego, odpowiednio
skonfigurowanego oraz efektywnego
firewall’a oraz systeméw wykrywania
wiaman;

— cykliczne szkolenia pracownikow
w zakresie metod rozpoznawania i za-
pobiegania atakom informatycznym;

— silne metody szyfrowania i uwierzy-
telniania, w szczegdlnosci w przypad-
ku dostepu administracyjnego w tym
dwustopniowe uwierzytelnianie;

— regularnie przeprowadzane audyty po-
datnosci oraz testy penetracyjne;

— posiadanie zespoldw reagowania na
incydenty bezpieczenstwa;

— oceniajac zabezpieczenia nalezy za-
wsze dokona¢ analizy ryzyka.

Nalezy réwniez pamietaé, iz kazda
czynno$¢ przetwarzania jest inna, dlate-
go administratorzy powinni podja¢ decy-
zje, ktore srodki najlepiej pasuja do da-
nej sytuacji.

Przedstawione powyzej przyklady to
jedynie dwa z 18 zdarzen. Po wiecej od-
sytamy do dokumentu EROD 01/2021
w sprawie przykladéw dotyczacych
zglaszania naruszen ochrony danych, do-
stepnego w jezyku angielskim na stronie
www.uodo.gov.pl.

OSOZ Polska
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Whioski ptyngce z rocznego
sprawozdania z dziatalnosci

Prezesa UODO

Do konca sierpnia kazdego roku Prezes Urzedu Ochrony Danych Oso-

bowych zobowigzany jest do przygotowania sprawozdania ze SWojej

rocznej dziatalnosci. Sprawozdanie nie tylko dostarcza nam informacji
statystycznych dotyczacych biezaeych dziatan Urzedu, ale takze wybra-
ne stanowiska UODO w zakresie Stosowania obowigzujgcych przepisow
0 ochronie danych osobowych i najczesciej zgtaszane naruszenia.

Niniejszy artykul ma na celu zapozna-
nie czytelnika z najistotniejszymi infor-
macjami zamieszczonymi w sprawozda-
niu, a takze wnioskami, jakie niesie dla
Administratoréw Danych Osobowych
opublikowany przez UODO raport.

Na poczatek gars¢ liczb, ktore jed-
noznacznie wskazujg, ze organ nie tyl-
ko wywiazuje sie z obowiazkéw na-
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kladanych na niego przez RODO, ale
takze systematycznie zwieksza swojq
aktywnos¢. W 2020 roku UODO zano-
towat 7507 naruszen, czyli ponad trzy-
krotnie wiecej niz w 2018 roku. Zano-
towano 6442 skarg oséb, ktorych dane
dotycza (wzrost 0 15%). W tym czasie
UODO wydat 1866 decyzji administra-
cyjnych, znacznie wiecej niz w poprzed-

nich latach. Cho¢ na poczatku dziatalno-
$ci, w 2018 roku, UODO nie natozy} zad-
nej kary pienieznej, to w 2019 roku byto
ich juz 8, a w 2020 roku — 11.

Dziwi¢ moze znacznie mniejsza licz-
ba przeprowadzonych kontroli. Powo-
dem tego moga by¢ zmiany w strukturze
organizacyjnej Urzedu, ktore byty kon-
sekwencja do$wiadczen wynikajacych
z funkcjonowania w latach 2018 — 2019
zespotow tematycznych. Ten kierunek
zostal utrzymany i w efekcie w Urzedzie
Ochrony Danych Osobowych podje-
to decyzje o stworzeniu Departamentu
Skarg. W jego ramach utworzono cztery
wydziaty tematyczne: Wydziat ds. Sekto-
ra Publicznego, Wydziat ds. Sektora Pry-
watnego, Wydziat ds. Sektora Zdrowia,
Zatrudnienia i Szkolnictwa, Wydziat ds.
Sektora Finansowego, Ubezpieczen i Te-
lekomunikacji.



»W 2020 . do
UODO wptyneto
926 skarg
na podmioty
sektora zdrowia,
zatrudnienia
| szkolnictwa.<¢

Glownym zadaniem Departamen-
tu Skarg i wchodzacych w jego skiad
Wydzialéw jest rozpatrywanie zglasza-
nych skarg na nieprawidtlowos$ci w pro-
cesie przetwarzania danych osobowych.
Utworzenie wydziatu ds. Sektora Zdro-
wia, Zatrudniania i Szkolnictwa wskazu-
je, ze skarg, w tym sektorze jest coraz
wiecej, co potwierdza dane opublikowa-
ne w sprawozdaniu.

Liczba skarg, ktére w analizowanym
okresie sprawozdawczym 2020 wptyne-
ty do UODO, z podziatem na sektory,
przedstawia sie nastepujaco:

— 1303 skargi na podmioty sektora pub-
licznego,

— 2519 skarg na podmioty sektora pry-
watnego,

— 926 skarg na podmioty sektora zdro-
wia, zatrudnienia i szkolnictwa,

— 1694 skargi na podmioty sektora fi-
nansowego, ubezpieczen i telekomu-
nikacji.

Naruszenia a COVID-19

Organ nadzorczy opublikowatl w sprawo-
zdaniu, ze w 2020 r. pojawialo sie wie-
le naruszen wynikajacych z dziatan po-
dejmowanych w zwigzku z zagrozeniem
epidemicznym. Jak sygnalizuje UODO,
w duzej czeSci byly to dziatania polegaja-
ce na stosowaniu nowych srodk6w, maja-
cych na celu ochrone zdrowia oséb, kt6-
rych dane dotyczyty, a ktére wczesniej

nie byty poddawane analizie pod katem
wystapienia mozliwych zagrozen i po-
datnosci. UODO wskazato, ze do naru-
szefl dochodzilo réwniez w podmiotach,
ktére przed 2020 r. posiadaty szczegdto-
wo opracowane procedury dot. przetwa-
rzania danych osobowych, a ktére w cza-
sie niemozliwej do przewidzenia pande-

mii nie sprawdzity sie. Jako przyktady

takich sytuacji UODO wskazat:

— nieprawidlowosci w zakresie weryfi-
kacji tozsamosci os6b, ktérym wyda-
wana byta dokumentacja medyczna;

— ataki ztosliwym oprogramowaniem
typu ransomware w zwiazku ze wzro-
stem e-rozwigzan oferowanych przez
podmioty medyczne oraz prowadze-
niem dokumentacji w formie elektro-
nicznej;

— ujawnianie danych oséb objetych kwa-
rantanng przez podmioty, ktérych za-
daniem byto przeciwdziatanie rozsze-
rzaniu sie epidemii.

Najczesciej zgtaszane oraz typowe

naruszenia w 2020 r.

Ponizej przedstawiona zostata lista na-

ruszen, ktore byly najczesciej zgtaszane

w 2020 r. do UODO. Kazdy Administra-

tor Danych Osobowych powinien prze-

analizowac ja dokladnie i podja¢ srodki
minimalizujqce ryzyko ich wystgpienia

w swoich organizacjach:

» wysytanie korespondencji (zaréwno
w formie tradycyjnej, jak i elektro-
nicznej) zawierajacej dane osobowe
do niewlasciwego odbiorcy;

* ujawnianie danych niew}asciwej oso-
bie, np. poprzez wydanie dokumentéw
osobie, dla ktérej nie byty przeznaczo-
ne;

* nieuprawnione uzyskanie dostepu
do informacji, czego przyczyna byty
m.in.:

— btedy programistyczne, ujawniaja-
ce sie po wprowadzeniu aktualiza-
cji oprogramowania;
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— brak wewnetrznych testéw bezpie-
czenstwa, ktére mogly wykazac po-
datnos$¢ systemu;

— nieprawidlowo nadane uprawnie-
nia w systemach informatycznych,
czego skutkiem bylo zapoznanie sie
z danymi osobowymi przez osoby
do tego nieuprawnione;

utrata korespondencji papierowej
przez operatora pocztowego lub ot-
warcie korespondencji przed zwroce-
niem do nadawcy;
zagubienie, kradziez dokumentacji pa-
pierowej (zawierajacej dane osobowe)
lub pozostawienie jej w niezabezpie-
czonym miejscu, w szczeg6lnosci wy-
noszenie przez pracownikéw doku-
mentOw poza zaklad pracy i pozosta-
wianie jej w miejscach publicznych;
niezamierzona publikacja lub niepra-
widtowa anonimizacja danych w do-
kumencie — zdarzenia te polegaty na
publikacji danych osobowych na stro-
nie internetowej administratora oraz
udostepnieniu w trybie dostepu do in-
formacji publicznej;
zgubienie lub kradziez no$nika da-
nych/urzadzenia umozliwiajacego do-
step do danych tego typu zdarzenia be-
dace najczesciej wynikiem kradziezy
komputera przeno$nego lub zgubienia
niezaszyfrowanego elektronicznego
nosnika danych;
ztodliwe oprogramowanie ingerujace
w poufnos¢, integralnos¢ lub dostep-
nosc¢ danych oraz nieuprawnione uzy-
skanie dostepu do informacji poprzez
z¥amanie zabezpieczen. Do tego typu
naruszen najczesciej dochodzito w wy-
niku wykorzystania wyspecjalizowa-
nych umiejetnosci os6b prowadzacych
takie ataki oraz wykorzystania podat-
nosci atakowanych systemdéw. Nie-
jednokrotnie przyczyniali sie do tego
sami administratorzy, wykorzystujac
do przetwarzania danych nieaktualne
oprogramowanie.

Sprawozdanie z dziatalnosci UODO za latach 2018-2020

2018,
Skargi 0sob, ktérych dane dotycza 5565
/gtoszone naruszenia 2446
Liczby przeprowadzonych kontroli 72
Liczba pracownikow 235
Wydane decyzje administracyjne 527
Kary pienigzne 0
Wydatki UODO 25681000 zt

Zrédto: UODO

2019. 2020r.
9304 6442
6039 7507
98 12
246 277 (na dzien 3112.2020 1)
1369 1866
8 1
31390000 z+ 34898000 zt
OSOZ Polska
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89 tysiecy zi
Za naruszenie danych osobowych

Prezes UODO natozyt pierwszg
kare na podmiot z sektora ochro-
ny zdrowia. Powodem byt brak
poinformowania pacjentow

0 wycieku danych osobowych.

Decyzja o natozeniu przez Prezesa
UODO pierwszej w Polsce administra-
cyjnej kary pienieznej na podmiot me-
dyczny nie odbila sie szerokim echem.
Prawdopodobna przyczyna bylo to, ze
w ostatecznosci kara zostata natozona za
brak wspolpracy z UODO, a nie za sam
wyciek.

Sprawa wyglada nastepujaco. Do
Urzedu Ochrony Danych Osobowych
wplynelo zgloszenie naruszenia ochro-
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ny danych osobowych. Z jego tresci wy-
nikato, iz doszlo do nieuprawnionego
skopiowania danych osobowych stu pa-
cjentéw z systemu podmiotu medyczne-
go przez byltego pracownika w celu ich
wykorzystania do marketingu wtasnych
ustug. Jednoczesnie wskazane zostato,
Ze naruszenie dotyczylo nastepujacych
kategorii danych osobowych pacjen-
tow: numeru PESEL, imion i nazwisk,
imion rodzicéw, daty urodzenia, adresu
zamieszkania lub pobytu, numeru tele-
fonu.

Podmiot medyczny nie powiadomit
jednak os6b, ktorych dane dotycza, o na-
ruszeniu ochrony danych osobowych,
i to pomimo, Ze ocenit ryzyko narusze-
nia praw i wolnosci osob fizycznych
jako wysokie. W zwiazku z powyzszym,
Prezes UODO wezwal podmiot do nie-
zwlocznego zawiadomienia oséb, kto-
rych dane dotycza, o naruszeniu ochrony

ich danych osobowych oraz przekazania
im zalecen odno$nie zminimalizowania
potencjalnych negatywnych skutkéw za-
istnialego naruszenia.

W kolejnych wyjasnieniach podmio-
tu zawarto informacje o braku mozli-
wosci zidentyfikowania oso6b, ktérych
dotyczyto naruszenie. Co wiecej — do-
wiadujemy sie takze, ze pracownikiem,
ktéry skopiowat dane pacjentéw, byt le-
karz zatrudniony wéwczas w podmio-
cie medycznym. Pomimo dziatan reali-
zowanych przez podmiot, ktérych celem
miato by¢ prawidlowe zawiadomienie
o zaistnialym naruszeniu osob, ktérych
dane dotycza, Prezes UODO ocenil, iz
nie przedstawit on wystarczajacych do-
woddéw na wykonanie obowigzku zawia-
domienia, o ktorym mowa w art. 34 ust.
1i2 RODO.

Jak czytamy dalej w decyzji Prezesa
UODO, wlasciwe wywiazanie sie z obo-



»Podmiot kary
magt uniknag,
gdyby wywigzat
sie z zalecen
U0D0.<«

wigzku zawiadomienia os6b poszkodo-
wanych pozwolitoby zrozumie¢ osobom,
ktorych dane dotycza, na czym polega-
o naruszenie ochrony ich danych oso-
bowych, pozna¢ mozliwe konsekwencje
takiego zdarzenia oraz podja¢ dziatania
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w celu zminimalizowania ewentualnych
negatywnych skutkéw.

Podmiot medyczny mo6gt unikna¢ na-
tozonej kary. Wystarczyto wywigzac sie
z zalecen Prezesa UODO. Zwlaszcza, ze
jak wynika z decyzji, urzednik UODO
przekazywal podmiotowi wskazéwki
jak prawidtowo nalezy zawiadomi¢ oso-
by, ktérych dotyczyto naruszenie. Co
wiecej, jest to kolejny przyklad na to, ze
nie mozna lekcewazy¢ naruszen ochrony
danych osobowych, ktérych w pewnych
okoliczno$ciach, nie da sie uniknaé.

W kazdym przypadku warto wspot-
pracowac z organem nadzorczym, prze-
strzega¢ otrzymanych wskazowek
i zalecen, a przede wszystkim podnosi¢
wiedze z zakresu ochrony danych oso-
bowych oraz bezpieczenistwa informacji
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wsrdd personelu. Wysoko$¢ natozonej
kary (85588 ztotych) wskazuje, ze organ
nadzorczy z cata pewnoscia zastosowat
proporcjonalna, skuteczng i odstraszaja-
ca kare — zgodnie z art. 83 RODO, wias-
nie takimi cechami powinna sie charak-
teryzowac sie natozona administracyjna
kara pieniezna.

To kolejna kara Prezesa UODO za
brak wspolpracy. Przypomnijmy, nie
tak dawno, bo w czerwcu br., opub-
likowana zostala decyzja naktadaja-
ca kare w wysokosci 22 tys. za brak
wspolpracy z organem nadzorczym.
W tym przypadku podmiot, w stosun-
ku do ktérego wplynela skarga za nie-
prawidtowosci w procesie przetwarza-
nia danych, nie udzielit zadnej odpo-
wiedzi na pisma UODO.

Etapy wdrazania Systemu Zarzgdzania Bezpieczenstwem Informaciji
(SZBI) w podmiocie przetwarzajacym dokumentacje medyczng

Stworzenie planu postepowania

z ryzykiem

Jezeli zagrozenia zostaty zidentyfikowa-
ne na podstawie analizy ryzyka, to ryzy-
ko powinno by¢ zbadane i albo zaakcep-
towane przez kierownictwo wyzszego
szczebla lub zredukowane, jezeli ryzyko
to jest uwazane za niedopuszczalne. Plan
redukcji ryzyka precyzuje dziatania, ktére
muszg by¢ przeprowadzone, aby zmniej-
szy¢ poziom niedopuszczalnego ryzyka.
Obejmuje on plan wdrazania kontroli bez-
pieczenistwa wybranych zagrozen, maja-
cych na celu ich redukcje lub akceptacje.
SZBI jest odpowiedzialny za zapewnie-
nie, ze plan ten jest przeprowadzany. Naj-
lepiej, plan redukcji ryzyka beda obejmo-
wac harmonogramy, priorytety i szczegé-
lowe plany pracy, a takze przydzielenie
odpowiedzialnosci za prowadzenia kon-
troli bezpieczenistwa. W opiece zdrowot-
nej, zatwierdzanie takich planéw jest klu-
CZOwym etapem zwigzanym z postepowa-
niem z ryzykiem.

Przydzielanie zasobdw

Istotna rolg zarzadzania jest zapewnienie
niezbednych zasobow (ludzkich, syste-
mowych i finansowych) w celu zapew-
nienia bezpieczenistwa zasobéw informa-
cyjnych dot. obszaru zdrowia.

Wybdr i realizacja sposobu kontroli
bezpieczenstwa

Ocena kazdego z obszaréw kontroli za-
bezpieczen wynika bezposrednio z nor-
my ISO/IEC 27002 gdzie zawarte sa po-
rady i wskazéwki dotyczace kontro-
li bezpieczenstwa w sSrodowisku opieki
zdrowotnej.

Ksztatcenie i wychowanie

Bardzo waznym jest, aby opracowa-
no i realizowano wymagania dotyczace
szkolen i edukacji dla wszystkich pra-
cownikow, wykonawcow, stuzby zdro-
wia i innych, ktérzy maja dostep do sy-
stemow informatycznych przetwarzaja-
cych dokumentacje medyczna i osobiste
Informacje na temat zdrowia.

Zarzadzanie SZBI

Wiasciwa eksploatacja SZBI jest nie-
zbedna, jesli poufnos¢, integralnosc i do-
stepno$¢ systeméw informatycznych i in-
formacyjnych systeméw zdrowia ma by¢
utrzymana.

Zarzadzanie zasobami

Efektywna ochrona informacji moze by¢
kosztowna, a kompetentne zasoby ludz-
kie ograniczone. Skuteczne okreslenie
priorytetow przez najwyzszy szczebel

kierownictwa oraz zaangazowanie nie-
zbednych zasobéw ludzkich ma na celu
zapewnienie biezacej dziatalnosci.

Zarzadzanie incydentami
bezpieczenstwa

W celu zminimalizowania skutkéw incy-
dentu bezpieczenstwa, wazne jest, Ze in-
cydent ma by¢ wykryty odpowiednio i ze
nalezy podja¢ dziatania naprawcze. Pro-
cedury postepowania w przypadku wy-
stapienia incydentéw zwiazanych z na-
ruszeniem bezpieczenstwa informacji
musza by¢ poddawane regularnym prze-
gladom. Szczegolnie wazne jest okre-
$lenie obowigzkdéw i sposobu dziatania
w poczatkowej fazie reakcji, jako ze zda-
rzenia rozwijaja sie szybko i krytyczny
charakter systeméw informacji zdrowot-
nej pozostawia niewiele czasu na reak-
cje. Przejrzyste procedury raportowania
o zdarzeniach bezpieczenistwa sa bardzo
istotne, poniewaz reguluja sposoby infor-
mowania o zdarzeniach i ich skutkach.

Zrodto: Rekomendacje Centrum Systemoéw In-
formacyjnych Ochrony Zdrowia w zakresie bez-
pieczenstwa oraz rozwigzan technologicznych
stosowanych podczas przetwarzania dokumen-
tacji medycznej w postaci elektronicznej
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WSKAZOWKI UODO

Niezabezpieczony pendrive
skutkuje karg UODO

W ramach cyklicznego informowania czytelnikow czasopisma 0S0Z

0 kolgjnych decyzjach wydawanych przez Prezesa UODO, niniejszy
artykut zostanie poswiecony analizie decyzji dotyczacej braku zasto-
sowania odpowiednich zabezpieczen nosnikow stuzacych do groma-

dzenia danych osobowych.

Do prezesa UODO wplynelo zglosze-
nie naruszenia ochrony danych osobo-
wych, ktérego nadawca byt prezes jedne-
go z Sadow Rejonowych. Zgloszenie za-
wierato informacje o naruszeniu ochrony
danych osobowych czterystu oséb podle-
gajacych nadzorowi kuratorskiemu i ob-
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jetych wywiadem $rodowiskowym przez
kuratora saqdowego.

Zakres danych podlegajacy narusza-
niu to imiona i nazwiska, daty urodze-
nia, adresy zamieszkania lub pobytu, nu-
mery PESEL, serie i numery dowodow
osobistych, numery telefonéw, dane do-

tyczace zarobkéw lub posiadanego ma-
jatku, dane dotyczace zdrowia oraz wy-
rokéw skazujacych. Incydent stanowiacy
przedmiot zgloszenia polegal na zagubie-
niu przez kuratora sadowego nieszyfro-
wanej, przenosnej pamieci zewnetrznej
typu pendrive. Z uwagi na zakres ujaw-
nionych danych osobowych, naruszenie
spowodowalo wysokie ryzyko narusze-
nia praw lub wolnosci oséb fizycznych,
dlatego tez administrator, zgodnie z art.
34 RODO, opublikowat na stronie inter-
netowej Sadu Rejonowego komunikat
0 naruszeniu.

W toku postepowania, administrator
danych osobowych wykazal, iz wdrozy}
system ochrony danych w postaci zasad



przetwarzania danych osobowych. Do-
kumentacja ta byta na biezaco aktuali-
zowana i audytowana przez powolanego
do tego celu inspektora ochrony danych.
Ponadto administrator zapewnil, ze po-
dejmowat dziatania w postaci szkolen
z zakresu ochrony danych osobowych,
jednakze, zgodnie z obowiazujacymi
u administratora dokumentami, obowia-
zek zabezpieczenia no$nikéw spoczywat
na uzytkownikach no$nikow.

UODO uznalo, iz takie podejscie jest
niewtasciwe i skutkowato naruszeniem
zasad poufnosci i integralnosci danych
osobowych poprzez wydanie do uzytku
stuzbowego kuratorom sagdowym nie-
zabezpieczonej przenosnej pamieci ze-
wnetrznej. Co wiecej, zobowiazat ich do
wdrozenia zabezpieczen tego narzedzia
we wilasnym zakresie.

ANEKS

Whioski dla przedsiebiorcéw, w tym
podmiotéw wykonujacych dziatalno$é
lecznicza:

— Omdwiona wyzej decyzja potwierdza,
ze to administrator danych osobowych,
a nie uzytkownik odpowiada za wdro-
zenie Srodkow technicznych i organi-
zacyjnych zapewniajacych odpowied-
ni poziom bezpieczenstwa przetwarza-
nych danych osobowych;

— Niewystarczajace jest polecenie za-
bezpieczenia nosnikow pracownikom
i pozostawienie im dowolno$ci w wy-
borze zabezpieczen odpowiednich do
istniejacych ryzyk;

— Nie oznacza to, ze w kazdym przypadku
Administrator sam powinien zabezpie-
czac nosniki zgodnie z przeprowadzo-
ng analiza ryzyk, natomiast powinien
zleci¢ wykonanie okreslonych czynno-

Incydenty bezpieczenstwa

W ramach zarzadzania incydentami na-
ruszenia bezpieczenstwa informacji po-
winny zosta¢ sformalizowane zasa-
dy zarzadzania incydentami naruszenia
bezpieczenistwa Srodowiska teleinforma-
tycznego, obejmujace ich identyfikacje,
rejestrowanie, analize, priorytetyzacje,
wyszukiwanie powigzan, podejmowa-
nie dziatan naprawczych oraz usuwanie
przyczyn. Powinny zosta¢ opracowane
regulacje wewnetrzne opisujace zasady
postepowania w przypadkach wystapien
incydentéw naruszenia bezpieczenstwa
srodowiska teleinformatycznego, czyli
m.in. awarii i przecigzen systeméw in-
formatycznych, utraty urzadzen lub da-
nych, bledéw ludzkich skutkujacych za-
grozeniem dla bezpieczenistwa srodowi-
ska teleinformatycznego, naruszen lub
prob naruszen zabezpieczen, niekontro-
lowanych zmian w systemach itp.

Zakres i poziom szczeg6towosci po-
wyzszych regulacji powinny by¢ ade-
kwatne do skali i specyfiki przetwarza-
nia informacji oraz poziomu ztozonosci
jego srodowiska teleinformatycznego.
Zasady postepowania z incydentami na-
ruszenia bezpieczenistwa srodowiska te-
leinformatycznego powinny w szczegdl-
nosci okresla¢:

— metody i zakres zbierania informacji
o incydentach,

— zakresy odpowiedzialnosci w obszarze
zarzadzania incydentami,

— sposéb przeprowadzania analiz wpty-
wu incydentéw na $rodowisko telein-
formatyczne, w tym jego bezpieczen-
stwo,

— zasady kategoryzacji i priorytetyzacji
incydentéw, uwzgledniajace klasyfi-
kacje informacji i system6w informa-
tycznych zwigzanych z danym incy-
dentem,

— zasady wykrywania zalezno$ci pomie-
dzy incydentami (przyktadem tego ro-
dzaju zaleznosci jest atak typu ,,De-
nial-of-Service” uniemozliwiajacy
szybka identyfikacje innego incyden-
tu lub usuniecie jego przyczyn),

— zasady komunikacji, obejmujace za-
rowno pracownikéw, jak i zewnetrz-
nych dostawcow ustug oraz — w przy-
padku istotnego narazenia na skutki
danego incydentu — roéwniez innych
stron trzecich, zapewniajace odpo-
wiednio szybkie powiadamianie za-
interesowanych stron i podejmowanie
dziatan, adekwatnie do poziomu istot-
nosci incydentu,

— zasady gromadzenia i zabezpieczania
dowodéw zwiazanych z incydentami,
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$ci wykwalifikowanemu pracownikowi
lub zewnetrznemu podmiotowi;

— Dzialania Administratora powinny zo-
stac przez niego zaplanowane, kontro-
lowane i powinny wynika¢ z obowia-
zujacej w organizacji dokumentacji
ochrony danych osobowych;

— UODO wskazuje, iz poza dokumen-
tacja i wdrozeniem odpowiednich za-
bezpieczen konieczne jest przepro-
wadzenie szkolen z zakresu ochrony
danych osobowych. Nalezy jednak pa-
mieta, ze szkolenia sg wytacznie jed-
nym z elementéw poprawnie dziataja-
cego systemu ochrony danych osobo-
wych i na pewno wpltywaja na poziom
bezpieczenistwa, lecz nie zastepuja
wdrozenia zabezpieczen, gdyz wekto-
rem ataku nie zawsze jest nieSwiado-
my pracownik.

ktére beda mogly zosta¢ wykorzysta-
ne w ewentualnych postepowaniach
sagdowych (w szczegblnosci minimali-
zujace ryzyko utraty takich dowodow
lub ich odrzucenia ze wzgledu na nie-
wlasciwe zabezpieczenie danych),

— zasady dotyczace podejmowania dzia-
fan naprawczych i zapobiegawczych,
obejmujace w szczegdlnosci przypi-
sanie os6b odpowiedzialnych za rea-
lizacje tych dziatan oraz monitorowa-
nie stanu ich realizacji.

W celu m.in. umozliwienia podejmo-
wania dziatan zapobiegawczych w od-
niesieniu do identyfikowanych proble-
mow, powinien by¢ prowadzony rejestr
incydent6w naruszenia bezpieczenstwa
informacji, w ktérym przechowywane
powinny by¢ w szczeg6lnosci informa-
cje dotyczace:

— daty wystapienia i identyfikacji incy-
dentu,

— przyczyn zaj$cia incydentu,

— przebiegu incydentu,

— skutkéw incydentu,

— podjetych dziatan naprawczych.

Zrédto: Rekomendacje Centrum Systeméw In-
formacyjnych Ochrony Zdrowia w zakresie bez-
pieczenstwa oraz rozwigzan technologicznych
stosowanych podczas przetwarzania dokumen-
tacji medycznej w postaci elektronicznej
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Wybuch pandemii COVID-19 wigzat sie z wieloma wyzwaniami dla pracodaw-
cow. Jednym z nich byta organizacja pracy zdalnej, co nie pozostato

bez wptywu na kwestie bezpieczenstwa danych. 0 sposobach i poradach
dotyczacych zapewniania wysokiego poziomu bezpieczenstwa podczas
pracy zdalnej pisaliSmy w numerze 6/2020. Dzi$ podsumowujemy, jaki
wptyw na bezpieczenstwo miata decyzja o zdalnej pracy i czy pracodawcy

ograniczyliryzyka z nig zwigzane.

Publikowany co roku przez IBM raport
,»Cost of A Data Breach” nie pozosta-
wia ztudzen, ze zaistniata sytuacja epi-
demiczna miata ogromny wptyw na stan
bezpieczenistwa danych. Prawie 80%
badanych organizacji jest przekonana,
ze pandemia wplynie na pogorszenie

stanu cyberbezpieczenistwa. Wérdd po-
nad 500 badanych organizacji z kilkuna-
stu krajéw na Swiecie, ktére padty ofia-
ra cyberprzestepcow, srednia wielkos$¢
szkody wyrzadzona tymi atakami wyno-
si prawie 3,9 mIn dolar6w. Jednakze na-
lezy podkresli¢, ze raport publikowany

BEZPIECZENSTWO DANYCH

PANDEMIA A CYBERBEZPIECZENSTWO

Wptyw pandemii
COVID-19 na
cyberbezpieczenstwo

jest za okres tylko czeSciowo obejmuja-
cy czas pandemii COVID-19. Mimo to,
autorzy raportu szacuja, Ze sama praca
zdalna spowodowata wzrost wysokosci
Sredniej szkody o 137 tys. dolarow.

Dlaczego zmiana trybu pracy na zdal-
ny ma tak znaczny wptyw na stan bezpie-
czenstwa organizacji? Jak pokazuje ra-
port Komisji Europejskiej ,,Cyber secu-
rity: What Europeans think” z poczatku
2020 roku, blisko potowa Europejczy-
kéw nie jest Swiadoma istnienia cyberza-
grozen. I cho¢ sytuacja ulegta poprawie
w ostatnich latach, to tempo tych zmian
jest niewystarczajace biorac pod uwage
dynamiczny wzrost dziatan cyberprze-
stepcow.

Niski poziom swiadomosci istnienia
zagrozen, w potaczeniu ze wzrostem cze-
stotliwosci préb atakdw, w szczegélno-
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$ci atakéw typu phishing i ransomware,
sprawia, ze wiele organizacji jest obec-
nie duzo bardziej podatnych na atak niz
przed pandemia. Takiemu stanowi sprzy-
ja takze korzystanie przez pracownikéw
ze sprzetu prywatnego np. domowych
routeréw wi-fi, bardzo czesto z fabrycz-
nymi ustawieniami, wykonywanie na
jednym komputerze zadan stuzbowych
i prywatnych ze wzgledu na brak dostep-
nosci sprzetu w organizacjach oraz u do-
stawcow, wysoka podatnosc¢ na dziatania
socjotechniczne spowodowane obawami
o zdrowie swoje i najblizszych. Wymie-

nione czynniki sprzyjaja tym wszystkim,
ktérzy zobaczyli szanse na zysk ptynacy
z dziatalnosci cyberprzestepcze;j.

Warto takze podkresli¢, ze skutkiem
pandemii dla wielu organizacji bylo za-
grozenie dla stabilno$ci finansowej, a co
za tym idzie brak funduszy kierowanych
na walke z nowo pojawiajacymi sie za-
grozeniami cyberbezpieczensywa. Nie-
stety brakuje analizy, jaki wptyw na dzia-
talno$¢ w zmienionych warunkach moga
mieé nowe zagrozenia. Nierzadko po-
wodowaly one kolejne straty finanso-
we dla organizacji, co potwierdzaja ba-

dania przywolywanego wyzej rapor-
tu — 40% szkod wynikajacych z atakéw
hackerskich stanowig utracone przycho-
dy przedsiebiorstwa. ®

»Sredni koszt wycieku
danych w 2020 roku
wyniost 4,24 min USD.«¢

Sredni catkowity koszt naruszenia bezpieczenstwa danych w min USD
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BEZPIECZENSTWO DANYCH

PANDEMIA A CYBERBEZPIECZENSTWO

0 c h ro n a W jaki sposob zagwarantowac bezpieczenstwo danych,
gdy dom zamienia sig w biuro?

W obliczu zaistnialej sytuacji epidemicz-

0 S 0 0 w c nej wiele firm, gdy tylko to mozliwe, de-

cyduje sie na zmiane organizacji pracy

i rekomenduje pracownikom prace zdal-
na. Pomimo wielu zalet tego podejscia,

pracodawcy zastanawiaja sie jak poste-
powac podczas pracy zdalnej, aby nie

naruszy¢ przepiséw o ochronie danych ~ Wideokonferencja

oraz jak zapewni¢ bezpieczenstwo da- * Do zainstalowania aplikacji stuzacej
nych przetwarzanych przez pracowni- do przeprowadzania wideokonferen-
p ra c kéw. Praca zdalna to wiele szans, a jed- ¢ji na komputerze uzyj oficjalnej stro-
na z nich jest ograniczenie rozprzestrze- ny dostawcy aplikacji, z ktérej chcesz
° niania sie¢ COVID-19. Jednakze to tez korzysta¢. W przypadku urzadzen mo-
ryzyka, na ktore nie kazdy pracodawca bilnych, wybierz oficjalny sklep.
Zd a I n e zdazyt sie przygotowac. Ponizej przed- » Przed instalacja zapoznaj sie z ogdl-
stawiam porady dotyczace bezpieczen- nymi warunkami uzytkowania lub po-
stwa danych osobowych podczas pracy lityka prywatnosci programu, z ktére-
poza biurem. go chcesz skorzystac.
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»Pomimo wielu zalet
pracy zdalnej, praco-
dawcy zastanawiajq Sie,
jak postepowac, aby
nie naruszyc przepisow
0 ochronie danych.<¢

» Zweryfikuj, do jakich celéw wykorzy-
stywane beda Twoje dane osobowe.

» Sprawdz, o jakie uprawnienia do da-
nych jeste$ proszony (np. lista kontak-
téw, lokalizacja) i ogranicz nadmiaro-
we uprawienia.

* Przed udostepnieniem swojego ekra-
nu podczas rozmowy zamknij wszyst-
kie okna, tak aby inni uczestnicy kon-
ferencji ich nie zobaczyli.

» Korzystaj z opcji ,,poczekalnia” tak,
aby$ mogt kontrolowa¢ osoby dota-
czajace sie do telekonferencji, unik-
niesz przypadkowych lub nadmiaro-
wych oséb.

» Logujac sie do telekonferencji, wylacz
mikrofon i kamere (wlaczysz je jak be-
dzie to potrzebne).

» Po skorzystaniu z wideokonferen-
cji wylacz mikrofon i kamere i upew-
nij sie, ze zakonczytes spotkanie on-
line i zamknate$ aplikacje. Program
do telekonferencji moze wciaz dziata¢
w tle.

Poczta elektroniczna

 Postepuj zgodnie z przyjetymi w or-
ganizacji zasadami dotyczacymi ko-
rzystania ze stuzbowej poczty elektro-
nicznej.

* W celach stuzbowych uzywaj stuzbo-
wych kont email. Jesli pracujac prze-
twarzasz dane osobowe i musisz uzy-
wac prywatnego e-maila, upewnij sie,

OSOZ Polska

Ze tre$¢ i zakaczniki s wlasciwie szy-
frowane.

Unikaj uzywania danych osobowych
lub poufnych informacji w temacie
wiadomosci.

Przed wystaniem maila upewnij sie,
ze wysylasz go do wlasciwego adresa-
ta, zwlaszcza jesli wiadomos¢ zawiera
dane osobowe lub dane wrazliwe.
Korzystaj z opcji UDW/BCC, adresa-
ci dolaczeni do pola UDW/BCC otrzy-
majq kopie wiadomosci, ale nie beda
widoczni dla innych adresatéw.
Zawsze dokladnie sprawdz nadaw-
ce maila. Nie otwieraj wiadomosci od
nieznanych adresatéw, a zwlaszcza
nie otwieraj zalacznikéw oraz nie kli-
kaj w link zawarty w takiej wiadomo-
$ci. To moze by¢ atak phishingowy.
Nie przesytaj mailem informacji za-
szyfrowanej wraz z hastem. Nawet
w osobnej wiadomos$ci. Ten kto ma
dostep do Twojej poczty bez proble-
mu odszyfruje wiadomos¢.

Urzadzenia

Nie instaluj dodatkowych aplika-
cji i oprogramowania niezgodnych
Z przyjetymi w organizacji zasadami.
Upewnij sie, ze wszystkie urzadzenia,
z ktorych korzystasz, maja niezbedne
aktualizacje systemu operacyjnego,
oprogramowania oraz systemu anty-
wirusowego.

Zanim rozpoczniesz prace, wydziel
sobie odpowiednig przestrzen, tak aby
ewentualne osoby postronne nie mia-
ly dostepu do danych i dokumentéw,
nad ktorymi pracujesz. Odchodzac od
stanowiska pracy kazdorazowo blokuj
urzadzenia, na ktorych pracujesz.
Zabezpieczaj swdj komputer poprzez
uzywanie silnych haset dostepu lub
wielosktadnikowe uwierzytelnianie.
Pozwoli to na ograniczenie dostepu do
urzadzenia, a jednoczes$nie na ograni-
czenie ryzyka utraty danych w przy-
padku kradziezy lub zgubienia urza-
dzenia.

Podejmij szczegdlne $rodki, aby urza-
dzenia, z ktorych korzystasz podczas
pracy, szczegdlnie te wykorzystywane

do przenoszenia jak dyski zewnetrzne,
pamieci przenos$ne, nie zostaty zgubio-
ne lub zniszczone.

Praca z dokumentami

Dokumenty zawierajace dane osobo-
we moga by¢ wynoszone poza teren
organizacji tylko na wyrazne zlecenie
pracodawcy.

Nalezy zadba¢ o ewidencjonowanie
wydanych pracownikom dokumen-
téw zawierajacych dane osobowe.
Udostepnione dokumenty muszg by¢
przechowywane przez pracownika
przez okres niezbedny do wykona-
nia okreslonego zadania podczas pra-
cy zdalnej — zasada ograniczenia prze-
chowywania.

Nalezy ograniczy¢ do niezbednego mi-
nimum, w stosunku do celu przetwa-
rzania danych osobowych przez pra-
cownika w ramach pracy zdalnej, licz-
be wynoszonych dokumentow.
Nalezy zabezpieczy¢ dane osobowe
podczas wynoszenia dokumentacji —
przenoszenie dokumentéw np. w taki
sposdb, aby byty niewidocznie dla
0s6b trzecich.

Kazdy pracownik powinien dbac o za-
bezpieczenie danych w miejscu wy-
konywania pracy zdalnej (np. prze-
chowywanie dokumentéw w zamyka-
nych na klucz meblach, przestrzeganie
zasady czystego biurka, zabezpiecze-
nie dokumentéw przed wgladem nie-
uprawnionych oséb trzecich takich jak
cztonkowie rodziny, wspotlokatorzy).
Nie nalezy wyrzuca¢ dokumentow za-
wierajacych dane osobowe do kosza.
W przypadku, gdy pracownik nie po-
siada w domu niszczarki, dokumenty
nalezy przechowac w bezpieczny spo-
séb, a po zakoniczeniu pracy zdalnej
zniszczyc¢ je w siedzibie organizacji.
Nalezy zglasza¢ pracodawcy kaz-
dy incydent bezpieczenstwa zgod-
nie z procedurg postepowania w spra-
wie naruszen ochrony danych, tak
aby administrator mogt sie wywiazac
z obowiazku natozonego na mocy art.
33 ust. 1 RODO.
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KAMSOFT Rozwigzania dla Rynku Ochrony Zdrowia

>

SYSTEM SZPITALNY (HIS)

Jednym z najpopularniejszych systemdéw klasy HIS na rynku, jest KS-MEDIS,
ktéry zapewnia kompleksowa obstuge szpitali, od proceséw administra-
cyjnych, poprzez zarzadzanie magazynem i obrot lekami, az po wsparcie
proceséw leczenia. KS-MEDIS, zapewnia réwniez obstuge EDM oraz wspét-
pracuje z aplikacjami mobilnymi i systemami zewnetrznymi.

oy

—]

-

SYSTEMY WSPOLPRACUJACE Z KS-MEDIS

Aplikacje Mobilne dla Lekarzy i Pielegniarek / KS-ASW (apteka
szpitalna) / KS-MediVeris, Systemy Finansowo-Ksiegowe oraz
Kadrowo-Ptacowe z aplikacjg mobilng dla pracownikéw mZZL

E-ROZWIAZANIA W OCHRONIE ZDROWIA

E-recepta, e-skierowanie,e-ZLA,eZWM,obstugaszczepien przeciwko Covid-19
i grypie to rozwigzania, ktére staty sie nieodzownymi elementami pracy
lekarzy i personelu medycznego. Systemy KAMSOFT s3 rowniez gotowe
do rejestracji Zdarzen Medycznych, indeksowania i wymiany EDM.
Wiecej informacji dotyczacych udostepniania i wymiany EDM na stronie

edm.kamsoft.pl

/ wspétpraca z KS-SOLAB (diagnostyka laboratoryjna).

SYSTEMY GABINETOWE

KAMSOFT oferuje szereg rozwiazarn, ktore obstuguja e-Recepty, EDM, eZLA,
e-Skierowania, obstuge szczepier przeciwko COVID-19 i grypie oraz s3
gotowe do rejestracji Zdarzen Medycznych, indeksowania i wymiany EDM.
Dla duzych placéwek i przychodni doskonale sprawdzi sie system stacjo-
narny KS-SOMED lub chmurowy SERUM. Mniejsze podmioty, mogg takze
skorzysta¢ z dobrze znanego programu KS-PPS (desktop) lub Mediporta

(chmura).
/

PACJENT

RYNEK FARMACEUTYCZNY

Informatyzacja rynku farmaceutycznego w Polsce, rozpoczeta
sie od pierwszego wdrozenia systemu KS-AOW, w jednej z kato-
wickich aptek na poczatku lat 90. Obecnie ponad 90% aptek
korzysta z tego rozwigzania. KAMSOFT dostarcza réwniez
systemy do obstugi hurtowni farmaceutycznych KS-HFW oraz
system umozliwiajgcy weryfikacje autentycznosci produktow
leczniczych MediVeris dla aptek, przychodni, hurtowni i szpitali.

Rejestracja wizyt on-line, sprawdzenie dostepnosci leku w aptece, czy zdalne
zamawianie recept to tylko niektére z mozliwosci, jakie oferujg pacjentom
serwisy firmy KAMSOFT - KtoMaLek.pl oraz LekarzeBezKolejki.pl.
Wspomniane funkcje taczy w sobie réwniez aplikacja VisiMed, ktéra ponadto
umozliwia zrealizowanie bezdotykowej recepty w aptece, realizacje telewi-
zyty oraz prowadzenie harmonogramu dawkowania lekow.

ROZWIAZANIA WSPOLPRACUJACE
Z SYSTEMAMI GABINETOWYMI

Aplikacje mobilne dla lekarzy i pielegniarek / Rejestracja
on-line/ Telewizyty / aplikacja mobilna dla pacjentéw — VisiMed

/ powiadomienia SMS i w aplikacji VisiMed / Wyniki Badan

on-line / wspdtpraca z KS-SOLAB (diagnostyka laboratoryjna).

POZNAJ WLACZ
SYSTEMY 0SOZ-NEWS
KAMSOFT | BADZ NA BIEZACO
—@
== L —

Rozwiqzania KAMSOFT dla Rynku Zdrowia Codziennie z naszych systeméw i aplikacji korzysta tysigce aptek i gabinetéw lekar-

Na co dzien pacjenci nie zdaja sobie sprawy, jak to czego nie widac¢
realnie wptywa na nasze zdrowie. Systemy informatyczne s3 tego
doskonatym przyktadem. Czy zastanawialiScie sie bowiem Panistwo
kiedykolwiek skad w aptece wiadomo, co lekarz przepisat na
recepcie, lub jak dziata e-skierowanie? W KAMSOFT wiemy to dosko-

nale bowiem od ponad 35 lat tworzymy te rozwigzania. KAMSOFT S.A. ul. 1 Maja 133 | 40-235 Katowice | 32

skich, setki szpitali oraz miliony pacjentéw w catej Polsce. Wymiana informacji
pomiedzy nimi jest mozliwa réwniez dzieki systemowi 0SOZ (Otwarty System Ochrony
Zdrowia), ktory integruje dane i taczy wszystkich uczestnikéw rynku zdrowia.
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SERWISY WIDEO DLA SPECJALISTOW
KAMSOFT jest réwniez wydawca serwiséw 0SOZ-NEWS
i 0S0Z- TUTOR. W ramach ktdrych eksperci KAMSOFT w przy-
stepny sposab prezentuja nowe funkcjonalnosci w systemach IT,
aktualizacje zwigzane ze zmianamiw prawie oraz narzedzia wspo-
magajace prace lekarzy, pielegniarek i farmaceutéw. Materiaty
s publikowane codziennie na kanale youtube.pl oraz na dedyko-
wanych stronach: news.osoz.pl / tutor.osoz.pl.

Umow sig dolekarza
4 MLt sy

<& KtoMalLek.p!

www.kamsoft.pl | biuro@kamsoft.pl
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